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LE CONSEIL DE REGULATION,
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la Constitution :

la Loi n°99-476 du 02 aoGt 1999 portant définition et organisation des
institutions de prévoyance sociale :

la Loi n°2013-450 du 19 juin 2013 relative a la protection des données &
caractére personnel ;

la Loi n°2014-131 du 24 mars 2014 instituant la Couverture Maladie
Universelle :

I'Ordonnance n°2012-293 du 21 mars 2012 relative aux Télécommunications
et aux Technologies de I'Information et de la Communication

le Décret n°2012-934 du 19 septembre 2012 portant organisation et
fonctionnement de I'Autorité administrative indépendante dénommée Autorité
de Reégulation des Télécommunications/TIC de Céte d'lvoire : en abrégé
ARTCI ;

le Décret n°2013-333 du 22 mai 2013 portant nomination des Membres du
Conseil de Régulation des Télécommunications/TIC de Céte d'Ivoire °

le Décret n°2014-647 du 29 octobre 2014 portant approbation du contrat de
partenariat entre I'Etat de Céte d'lvoire et la société SNEDAI Céte d'lvoire.
pour la mise en place d'un systéme d'enrélement biométrique des assurés de
la couverture maladie universelle (CMU) ainsi que son environnement matériel
et logiciel, le cahier des charges y relatif ainsi que ses annexes.

Aprés en avoir délibéré,

Formule I'avis suivant:
|. Contexte

Dans le cadre de la mise en ceuvre de la Couverture Maladie Universelle (CMU), le
gouvernement a approuve, par décret n°2014-647 du 29 octobre 2014, un
partenariat avec la société SNEDAI Cote d'Ivoire visant a la mise en place d'un
systeme d'enrélement biométrique des assurés de la CMU.

Ce systéme implique le traitement de données & caractére personnel, notamment :

La collecte des données biographiques et biométriques des assurés de la
CMU ;

La récupération des données informatisées des assurés déja existantes dans
les autres systemes des organismes de gestion délégués de la CMU :

Le renforcement de la procédure d'immatriculation et d’expurge des doublons
de la base de données par un systéme automatisé d'identification des
empreintes ou AFIS (Automated Fingerprint Identification System) faisant
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partie intégrante du systéme autorisant ou non I'immatriculation et I'émission
de la carte d'assuré :

- La centralisation et la validation des données d'enrélement collectées

- Lacreation et la mise en service d'un centre de personnalisation des cartes -

- La mise en place d'un dispositif d'impression des cartes.

Afin de s'assurer de la conformité du projet de décret aux dispositions de I'article 13

de la loi n°2013-450 du 19 juin 2013 relative & la Protection des Données a
Caractere Personnel, I'avis de 'ARTCI est requis.

Il. Analyse

L'analyse du projet de décret et son rapport de présentation nous ameéne 2 faire les
observations et propositions suivantes :

A. Sur la dénomination du traitement et 'intitulé du décret
Le projet de décret est intitulé :

«projet de décret autorisant la société SNEDAI Céte d'lvoire a traiter des données a
caractere personnel dans le cadre de I'exécution du contrat de partenariat entre I'Etat
de Cote d'lvoire et la société SNEDAI Céte d'lvoire pour la mise en place d'un
systeme d'enrélement biométrique des assurés de la CMU ».

Cette dénomination, écrite & l'article 1 du projet de décret, n'est pas conforme &
larticle 13 de la loi n°2013-450 du 19 juin 2013 relative a la protection des données a
caractere personnel.

En effet, le responsable du traitement étant I'Etat de Céte d'Ivoire, ce qui justifie le
recours a lavis sur acte réglementaireet, la société SNEDAI Coéte d'lvoire
intervenant pour le compte de I'Etat de Céte d’lvoire en qualité de sous- traitant au
sens de la loi, il n'est pas justifié de la faire apparaitre dans l'intitulé.

La dénomination suivante est donc proposée : «Projet de Décret n°
............... autorisant le traitement de données a caractére personnel pour la
mise en place d’'un systéme d'enrélement biométrique des assurés de la CMU».

B. Sur la Finalité du Traitement

L'article 16 de la loi n"2013-450 du 19 juin 2013 relative a la protection des données
a caractére personnel dispose :

« Les données doivent étre collectées pour des finalités déterminées, explicites et
légitimes et ne peuvent pas étre traitées ultérieurement de maniére incompatible
avec ces finalités. Elles doivent étre adéquates, pertinentes et non excessives au
regard des finalités pour lesquelles elles sont collectées et traitées ultérieurement. »

Il en résulte deux obligations :

D'une part, celle de réaliser une collecte pour des finalités déterminées, explicites et
légitimes, ce qui oblige le responsable du traitement a préciser la finalité du
traitement.

D'autre part, celle de ne pas détourner le traitement de la finalité initiale.
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Les données ne doivent pas étre utilisées a des fins autres que celles pour
lesquelles elles ont été collectées.

L'ARTCI releve que le projet de décret et la note de presentation qui 'accompagne
ne precisent pas les finalités des traitements envisagés.

Or, la collecte, I'enregistrement et la conservation des données ne sont jamais des
actes anodins. Ces actions doivent donc répondre a une nécessité. étre justifiée, et
étre entourées de garanties sérieuses.

Il est donc indispensable que la ou les finalités des traitements envisagés soit
indiquées dans le projet de décret.

L'ARTCI, Autorité de Protection recommande a cet effet, I'insertion, dans le projet de
décret, d'un article 2 dont le contenu est le suivant :

«La Société SNEDAI Céte d'Ivoire est autorisée, pour le compte de I'Etat de Céte
d’lvoire, a mettre en ceuvre un traitement de données a caractére personnel
comportant des données biométriques dénommé «systéme d'enrélement biométrique
des assurés de la Couverture Maladie Universelle (CMU)».

Les finalités de ce traitement sont :

- L'ldentification et I'immatriculation des adhérents & la Couverture
Maladie Universelle (CMU) ;

- le contréle par authentification biométrique de I'accés aux
systémes de soins de la Couverture Maladie Universelle (CMU). »

C. Sur les catégories de données a caractére personnel a traiter
Le projet de decret n'indique pas les catégories de données a collecter.
La note de présentation précise que le traitement concerne :

- La collecte des données biographiques et biométriques des assurés de la
CMU ;

- La récupération des données informatisées des assurés déja existantes dans
les autres systémes des organismes de gestion délégués de la CMU.

L'ARTCI considere que cette énumération ne permet pas d'apprécier la nature réelle
des donnees a collecter.

Il est impossible de savoir de quelles données biométriques ou encore biographiques
il s’agit. En outre, la note de présentation ne précise pas les catégories de donneées a
collecter aupres des organismes de gestion délégués.

Dans ces conditions, il est impossible d'apprécier la proportionnalité et la pertinence
des donneées a collecter au regard des finalités du projet.

L'ARTCI, Autorité de Protection recommande linsertion, dans le projet de décret,
d'un article 3 nouveau dont le contenu est le suivant :

« Les données & caractére personnel et les informations enregistrées dans le
traitement prévu a l'article 1 concernent les personnes physiques résidant en Céte
d'lvoire et les Membres de leurs familles et sont constituées par :

- Le nom de famille, le(s) prénom(s) et, le cas échéant, le nom dont
l'usage est autorisé par la loi ;
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- Le numéro de téléphone ;

- La date de naissance ;

- La photocopie d'une piéce d'identité ou titre de résident ;
- Le matricule administratif ou professionnel :

- La profession ;

- Le numéro d'assurance maladie pour les personnes affiliées
auprés des Organismes de Gestion Déléguées et assimilées ;

- La photo d'identité ;

- Le gabarit de I'empreinte digitale d'un doigt de chaque main dont
les images brutes des caractéristiques physiques contrélées qui
sont stockées, mais des chiffres déduits de ces images brutes.

Un dispositif alternatif est prévu, permettant I'enrélement, sous un autre mode, en cas
de défaillance du dispositif ou bien lorsque la prise d’empreintes est impossible a
réaliser. »

D. Sur les destinataires ou catégories de destinataires habilités a recevoir
communication de ces données

Conformément a larticle 19 de la loi n°2013-450 du 19 juin 2013 relative & Ia
protection des données a caractére personnel, les données a caractére personnel
doivent étre traitées de maniere confidentielle et étre protégées, notamment lorsque
le traitement de ces données comporte des transmissions de données dans un
réseau.

Il en résulte une obligation pour le responsable de traitement d'indiquer les
personnes susceptibles d'avoir communication des données traitées.

Le projet de décret, tout comme la note de présentation, n'indique pas les personnes
habilitées & prendre connaissance des données dont le traitement est envisage.

L'ARTCI, Autorité de Protection recommande linsertion, dans le projet de décret,
d’'un article 4 nouveau dont le contenu est le suivant :

«Dans la limite de leurs attributions respectives et pour I'exercice des finalités
précitées, seules peuvent étre destinataires des données (a l'exception du gabarit de
I'empreinte digitale), les personnes habilitées de la Société SNEDAI Céte d’Ivoire en
charge de I'enrélement et de I'établissement des cartes d’assuré CMU. Sont également
destinataires des données, les personnes ou le service auprés de I'lPS-CNAM en
charge du contréle d’accés aux soins de la CMU».

E. Sur la Durée de Conservation des Données

Aux termes de l'article 16 de la loi précitée, les données doivent étre conservées
pendant une durée qui n'excéde pas la période nécessaire aux finalités pour
lesquelles elles ont éte collectées ou traitées. Au-dela de cette période requise, les
données ne peuvent faire l'objet d'une conservation qu'en vue de répondre
specifiquement a un traitement a des fins historiques, statistiques ou de recherches
en vertu des dispositions légales.
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La loi impose un principe connu sous le nom de « droit 4 'oubli » selon lequel les
donnees sont effacées ou supprimées, lorsque sont réalisées, la ou les finalités pour
lesquelles elles ont été collectées.

En pratique, il appartient au responsable de traitement, de proposer la durée
probable de conservation des données (article 9 de la loi).

Le projet de décret ne comporte aucune indication relative a la durée de
conservation des données collectées.

L’ARTCI, Autorité de Protection recommande I'ajout des articles 5 et 6 nouveaux
suivants :

Article 5

« Les données biométriques, ainsi que les données additionnelles résultant des
circonstances de la collecte, ne doivent pas étre conservées plus longtemps que la
durée nécessaire pour la réalisation de la finalité poursuivie.

La sociéte SNEDAI ne peut conserver les données biométriques a I'état brut que le
temps nécessaire pour la réalisation de I'opération d’extraction des éléments
caractéristiques.

Les données mentionnées a I'article 3 sont effacées des systémes automatisés de la
SNEDAI dés I'édition des cartes d'assurance et transmission des données a I'lPS
CNAM.

La durée de conservation du gabarit des caractéristiques biométriques est égale au
temps pendant lequel la personne concernée est habilitée & avoir accés au systéme
de la Couverture Maladie Universelle.

Article 6

Les données stockées sur la carte d'assurance doivent étre supprimées dés gue
I'assuré perd son droit d’accés au systéme de la CMU.

En outre, le capteur biométrique qui permet de collecter la caractéristique biométrique
ne doit pas conserver de copie de la donnée biométrique au-dela de la durée
nécessaire pour effectuer la comparaison. »

F. Sur le service auprés duquel s'exerce le droit d'accés

Conformeément & l'article 9 de la loi n°2013-450 du 19 juin 2013 relative a la
protection des données a caractére personnel, le responsable de traitement doit
indiquer, dans sa demande, la fonction de la personne ou le service auprés duquel
s'exerce le droit d'accés.

Cette information permet de garantir I'exercice, par la personne concernée, des
droits a elle reconnus par la loi précitée. L'absence d'une telle information porte
atteinte aux droits des personnes concernées.

L'ARTCI, recommande a cet effet, I'ajout, dans le projet de décret, d’'un article 7
alinéa 1 dont la teneur suit :

« Les droits d'accés, de rectification et d'opposition prévus aux articles 28 a 34 de la
Loi n°2013-450 du 19 juin 2013 relative a la protection des données a caractére
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personnel s'exercent auprés du directeur de I'lPS-CNAM ou aupreés de I'organisme de
gestion délégué de rattachement de la personne concernée. ».

G. Sur la Transparence du processus

Selon ['article 18 de la loi n°2013-450 du 19 juin 2013 relative a la protection des
données a caractere personnel, le principe de transparence implique une information
obligatoire et claire de la part du responsable du traitement. || s’agit de faire preuve
de transparence vis & vis des personnes concernées, qui devront notamment étre
informees :

- de la finalité du dispositif ;

- des destinataires ou catégories de destinataires des données

- des modalités d'exercice de leur droit d'accés, de rectification et de
suppression.

L'’ARTCI, Autorité de Protection recommande l'insertion d'un article 7 alinéa 2 dont le
contenu est le suivant:

« A cet effet, la Société SNEDAI Céte d'Ivoire fournira aux assurés de la CMU, avant
tout traitement, les informations suivantes :

L'identité du responsable de traitement et, le cas échéant, de son représentant ;
- Laou les finalité(s) du traitement ;
- Les catégories de données concernées ;

- Les destinataires ou les catégories des destinataires auxquelles les données
sont susceptibles d'étre communiquées ;

Le caractére obligatoire ou facultatif des moyens utilisés pour la collecte des
données ;

L’existence de droits d'accés, de rectification et d'opposition pour les
personnes concernées et les coordonnées du service auprés duquel faire valoir
ces droits ;

La durée de conservation des données collectées;

- L'eventualité de tout transfert de données a destination de pays tiers. »

Les données des personnes concernées ne doivent pas étre collectées a leur insu
notamment sans leur consentement préalable.

Le projet de deécret ne prend pas en compte ce principe qui garantit la légitimité du
traitement, le projet CMU n'étant pas seulement applicable qu'aux personnes qui
vont y adhérer. Il est prévu une récupération des données informatisées déja
existantes dans les autres systémes des organismes de gestion délégués de la
CMU.

Afin de garantir la légitimité de la communication des données entre les intervenants
dans le projet de la CMU, 'ARTCI, Autorité de Protection recommande I'ajout d'un
article 9 dont le contenu suit :

«La communication des données a caractére personnel des assurés déja existantes
dans les autres systémes des organismes de gestion délégués de la CMU doit se faire
dans le respect des conditions suivantes :
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~ La communication desdites données doit faire I'objet d'une autorisation de
I"Autorité de Protection ;

- La demande de communication doit viser des personnes nommeément
identifiées ou identifiables. Elle ne peut en aucun cas porter sur l'intégralité du
fichier pour le motif légitime de confidentialité des données ;

- La demande doit étre ponctuelle, non systématique et ne porter que sur les
mentions énumérées a l'article 3 du présent décret ;

La Société SNEDAI Céte d'Ivoire doit adresser aux Organismes de Gestion Délégués
une demande écrite en précisant la base légale du droit de communication invoquéy.

H. Sur la Conformité et la Sécurité des Traitements

La mise en ceuvre des traitements effectués par la SNEDAI Céte d'lvoire, I'lPS-
CNAM et les organismes de gestion délégués doit étre conforme a la loi.

L'’ARTCI recommande donc I'ajout d’un article 8 dont le contenu suit :

« La Société SNEDAI Céte d'Ivoire, I'lPS-CNAM, les Organismes de Gestion Délégués
et tout autre organisme privé ou public intervenant directement ou indirectement dans
la mise en place et la gestion du systéme d’enrélement biométrique des assurés de la
Couverture Maladie Universelle (CMU) doivent, avant tout traitement, désigner chacun
un Correspondant a la Protection et le notifier 4 I’Autorité de Protection.

Le correspondant a la Protection exerce les missions prévues par l'article 12 de la Loi
n°2013-450 du 19 juin 2013 relative & la protection des données a caractére personnel.

De méme, 'ARTCI préconise l'insertion d’un article 11 dont le contenu suit

« La Société SNEDAI Céte d'Ivoire, I'lPS-CNAM, les Organismes de Gestion Délégués
et tout autre organisme privé ou public intervenant directement ou indirectement dans
la mise en place et la gestion du systéme d’enrélement biométrique des assurés de la
Couverture Maladie Universelle (CMU) sont tenus de se mettre en conformité vis-a-vis
de la loi n°2013-450 du 19 juin 2013 relative a la protection de données a caractére
personnel. ».

Ces organismes doivent également offrir des garanties certaines de sécurité
(sécurite des systémes et réseaux d'informations desdits intervenants)

En conséquence, 'ARTCI recommande I'ajout d'un article 10 dont la teneur suit -

«La Société SNEDAI Céte d'Ivoire prend toutes les précautions utiles pour préserver la
sécurité et la confidentialité des données biométriques traitées et, notamment pour
empécher qu’elles soient détruites, déformées, endommagées ou que des tiers non
autorisés puissent les utiliser conformément a I’article 40 de la Loi n°2013-450 du 19
Jjuin 2013 relative a la protection des données a caractére personnel.

La Société SNEDAI Céte d'Ivoire ne doit pas constituer une base de données pour
stocker les données biométriques collectées. Les données doivent étre enregistrées
sur un support exclusivement détenu par la personne concernée, telle qu’une carte a
puce ou une carte magnétique.
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Toutefois, dans certains cas particuliers, et sous réserve de mesures de sécurité trés
strictes, la constitution d'une base de données pourrait étre autorisée par I’Autorité de
Régulation des Télécommunications/TIC de Céte d’Ivoire ».

Conclusion

Au total, le projet de décret soumis a notre analyse n'intégre pas certains principes
fondamentaux de la loi n°2013-450 du 19 juin 2013 relative a la Protection des
Données a Caractére Personnel, notamment -

- La légitimité du traitement:

- Lafinalite du traitement :

- La pertinence et proportionnalité des données :

- La conservation limitée des données :

- L'obligation de transparence :

- L'obligation de sécurité et confidentialité:

- Le respect des droits des personnes a l'information.

C'est pourquoi, 'ARTCI a fait une contribution qui est jointe au présent avis pour
servir et valoir ce que de droit, en vue de compléter le projet de décret et le rendre
conforme a la loi n°2013-450 du 19 juin 2013 relative & la protection des données a
caractere personnel.

En définitive, 'ARTCI émet un avis favorable sous réserve de la prise en compte de
des amendements proposés dans le projet de Décret.

Pour le Conseil de Régulation de I’ARTCI

OFFICIER DE L'ORDRE NATIOMN



