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L’AUTORITE DE PROTECTION,
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la Constitution ;

la Loi n°61-415 du 14 décembre 1961 portant code de la nationalité telle
que modifiée par les lois n°64-381 du 07 décembre 1964, n°72-852 du
21 decembre 1972, 2004-662 du 17 décembre 2004, les décisions
n°2005-03/PR du 15 juillet 2005, n°2005-09/PR du 29 aolt 2005 et Ia loi
n°2013-654 du 13 septembre 2013 !

la Loi n°64-374 du 07 octobre 1964 relative a I'état civil modifiée par la
loi 83-799 du 02 aolt 1983 modifiée par la loi 99-691 du 14 décembre
1999 ;

la Loi n°2002-03 du 03 janvier 2002 relative a I'identification des
personnes et au séjour des étrangers en Cote d’'lvoire modifiée par la loi
2004-303 du 03 mai 2004 et la décision n°2005-05/PR du 15 juillet 2005
relative a l'identification des personnes et au sejour des étrangers en
Céte d’lvoire ;

la Loi n°2013-450 du 19 juin 2013 relative a la protection des données a
caractére personnel ;

la Loi n°2013-451 du 19 juin 2013 relative a la lutte contre |a
cybercriminalité :
'Ordonnance n°2012-293 du 21 mars 2012 relative aux

Télécommunications et aux Technologies de I'Information et de la
Communication ;

le Décret n°2004-28 du 15 janvier 2004 portant modification du Décret
n°2001-103 du 15 janvier 2001 portant création de I'Office National
d’ldentification ;

le Décret n°2011-388 du 16 novembre 2011 portant organisation du
Ministere d’Etat, Ministére de I'Intérieur et de la Sécurité -

le Décret n°2014-105 du 12 mars 2014 portant définition des conditions
de fourniture des prestations de cryptologie ;

le Décret n°2015-79 du 04 février 2015 fixant les modalités de depodt des
declarations, de présentation des demandes, d’octroi et de retrait des
autorisations pour le traitement des données a caractére personnel ;
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le Décret n°2016-851 du 19 octobre 2016 fixant les modalités de mise en
ceuvre de l'archivage électronique ;

le Décret n° 2017-13 du 11 janvier 2017 portant nomination du Premier
Ministre, Chef du Gouvernement :

le Décret n® 2017-14 du 11 janvier 2017 portant nomination des Membres
du Gouvernement :

le Décret n® 2017-45 du 25 janvier 2017 portant attributions des Membres
du Gouvernement :

le Décret n°2012-934 du 19 septembre 2012 portant organisation et
fonctionnement de I'Autorité de Reégulation des Télécommunications/TIC
de Céte d'lvoire ;

le Décret n°2013-333 du 22 mai 2013 portant nomination des membres
du Conseil de Régulation de [I'Autorité de Reégulation des
Téléecommunications/TIC de Céte d’lvoire :

le Décret n® 2015-173 du 19 mars 2015 portant nomination d’'un membre
du Conseil de Régulation de [Autoritée de Reégulation des
Télécommunications/TIC de Céte d'lvoire :

le Décret n° 2016-483 du 07 juillet 2016 portant nomination de membres
du Conseil de Régulation de [I'Autorité de Régulation des
Télécommunications/TIC de Céte d’lvoire ;

le Décret n°2017-320 du 24 mai 2017 portant désignation d'un Directeur
Géneral par intérim  de [I'Autorité  de Reégulation  des
Télecommunications/TIC de Céte d'lvoire :

lArrété n°511/MPTIC/CAB du 11 novembre 2014 portant définition du
profil et fixant les conditions d’emploi du correspondant a la protection des
données a caractére personnel :

I'Arrété n°79/PM/CAB du 06 Février 2018 portant création, attributions,
organisation et fonctionnement du Comité de suivi chargé de la mise en
ceuvre du Registre National des Personnes Physiques ;

la Décision n°2017-0352 de I'Autorité de protection de la République de
Céte d’lvoire en date du 26 Octobre 2017 portant autorisation de contrdle
du respect des obligations en matiére de données a caractére personnel ;

la Décision n°2017-0353 de I'Autorité de protection de la République de
Céte d'lvoire en date du 26 Octobre 2017 portant vérification préalable :
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Vu  la Décision n°2017-0534 de I'Autorité de protection de la République de
Céte d’lvoire en date du 26 Octobre 2017 portant procédure de mise en
conformité des responsables du traitement avec Ia loi n°2013-450 du 19
juin 2013 relative a la protection des données a caractére personnel ;

Aprés en avoir délibéreé,
Formule I'avis suivant :

l. Contexte

Dans le but de mettre en place une banque de données nationale enregistrant
un nombre limité d'informations Iégales permettant ['identification des
personnes physiques qui y sont inscrites, I'Etat de Céte d'Ivoire, a travers le
Ministere de I'Intérieur et de la Sécurité, voudrait procéder a la mise en place
d'une plateforme automatisée de traitement, d'enregistrement, de
memorisation, et de communication d'informations relatives a I'identification des
personnes physiques.

Cette plateforme implique le traitement des données suivantes -
- les données d’état civil

les données de I'identification :

les données de la naturalisation :

les données des flux migratoires :

les données des réfugiés.

Afin d'assurer la conformité de ces traitements avec les dispositions de la Loi
n°2013-450 du 19 juin 2013 relative a la Protection des données a caractére
personnel, I'avis de I'Autorité de protection (ARTCI) est requis.

. Analyse

L'analyse du projet de décret relatif au Registre National des Personnes
Physiques (RNPP) appelle les observations et recommandations suivantes :

A. Sur la légitimité du traitement

Selon les termes de I'article 14 de la Loi n°2013-450 du 19 juin 2013 relative a
la protection des données a caractére personnel, le traitement des données a

P
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caractere personnel est considéré comme légitime si la personne concernée
donne expressément son consentement préalable.

Il peut toutefois étre dérogé a cette exigence du consentement préalable,
lorsque le responsable du traitement est diment autorisé et que le traitement
est nécessaire :

- soit au respect d’une obligation légale a laquelle le responsable du
traitement est soumis :

- soit a I'exécution d’une mission d'intérét public ou relevant de I'exercice
de I'Autorité publique, dont est investi le responsable du traitement ou le
tiers auquel les données sont communiquées :

En l'espéce, l'article 4 du Décret n°2004-28 du 15 janvier 2004 portant
modification du Décret 2001-103 du 15 février 2001, portant création de I'Office
National d’ldentification (ONI) charge cette structure de la mise en ceuvre de |a
politique de I'état civil, de la délivrance aux nationaux et aux étrangers, des titres
d’identite, du suivi de I'immigration et de I'emigration des populations.

Ces missions sont par ailleurs d'intérét public.

En application des dispositions ci-dessus, il peut étre dérogé au principe du
consentement préalable des personnes concernées.

Des lors, les traitements envisagés sont legitimes.

B. Sur la finalité du traitement

Aux termes de l'article 16 de la loi n°2013-450 du 19 juin 2013 relative a la
protection des données a caractére personnel :

« Les données doivent étre collectées pour des finalités déterminées, explicites
et légitimes et ne peuvent pas étre traitées ultérieurement de maniére
incompatible avec ces finalités. Elles doivent étre adequates, pertinentes et non
excessives au regard des finalités pour lesquelles elles sont collectées et
traitées ultérieurement. »

Selon le projet de décret qui nous occupe, les finalités des traitements sont les
suivantes :

- créer une de base de données pour lidentification des personnes
physiques;@/



- Creer et faire une mise a jour automatique du fichier unique de la
population ;

- produire des données nominatives personnelles et biométriques ;

- contribuer a la production des documents d'état civil et d'identification
uniformises et tous autres documents d’identité :

- preserver lhistorique des données sur les citoyens a des fins
administratives ou, & condition qu’elles soient anonymes, a des fins
statistiques et garantir I'authenticité des données

- faciliter les échanges d'informations entre administrations et entre
administrations et acteurs économiques ;

- fournir des services d'identification et d’authentification a toute entité
autorisée ;

- contribuer a la lutte contre la fraude sur l'identité et la prévention contre
toutes formes de criminalités.

L’Autorité de protection considére que ces finalités sont déterminées, explicites
et légitimes.

C. Sur la nature des données traitées

L'article 9 du projet de décret identifie les données ci-dessous
- les nom et prénoms ;
- le sexe;
- la date et lieu de naissance :
- la date et le lieu de déces :
- les numéros de I'acte de naissance et de I'acte de déces ;
- la nationalité ;
- les données biométriques :
- lafiliation ou les noms et prénoms du tuteur ou du curateur :
- l'adresse géographique de la résidence :
- la profession ;
- la situation matrimoniale ;
- la composition du ménage :
- le nombre d’enfants a charge ;
- l'adresse postale ;
- l'adresse électronique ;
- le ou les numéros de téléphone e



_ la date de la transcription de la décision déclarative d’absence ou de
disparition le cas échéant;

_ les mentions des numéros d’enregistrement des différents actes d'etat
civil de la personne concernée ;

- |a situation administrative des étrangers ;

la situation de séjour pour les étrangers.

L'Autorité de protection considére que les donnees traitees sont
proportionnelles et pertinentes au regard des finalités du traitement.

Toutefois, elle recommande d’y ajouter le Numeéro National d’ldentification
(NNI).

D. Sur les destinataires ou catégories de destinataires habilités a
recevoir communication des données traitées

Conformément a l'article 19 de la loi n°2013-450 du 19 juin 2013 relative ala
protection des données & caractéere personnel, les données a caractere
personnel doivent étre traitées de maniére confidentielle et étre protégées,
notamment lorsque le traitement de ces données comporte des transmissions
de données dans un réseau.

Il en résulte une obligation pour le responsable de traitement d’indiquer les
personnes susceptibles d'avoir communication des données traitees.

En I'espéce, les articles 11 et 12 du projet de décret identifient les destinataires
et les personnes pouvant accéder aux données objet du traitement.

L’Autorité de protection considere que les destinataires et les personnes
habilitées a avoir accés aux données sont clairement définis. Toutefois aucune
disposition légale n’'attribue a I'ONI, le pouvoir d’habiliter des organismes a
accéder aux données traitées. Ce pouvoir reléve de I'Autorité de protection.
L’Autorité de protection recommande que l'article 11 soit amendé.

Par ailleurs, 'Autorité de protection interdit le transfert des donnees traitees
sans son autorisation préalable.

E. Sur la durée de conservation des données traitées

Aux termes de larticle 16 de la loi relative a la protection des donnees, les
données doivent étre conservées pendant une durée qui n'excede pas la
période nécessaire aux finalités pour lesquelles elles ont été collectées ou
traitées.@
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Au-dela de la période requise, les données ne peuvent faire I'objet d’'une
conservation qu’en vue de répondre specifiqguement & un traitement a des fins
historiques, statistiques ou de recherches en vertu des dispositions Iégales.

Le projet de décret ne prévoit pas de durée de conservation des données
collectees.

L’Autorité de protection prescrit a I'Office National d’ldentification, la
conservation des données traitées, pendant le temps de vie de la personne

concernee, et en cas de décés, pendant une période supplémentaire de cent
(100) ans.

La conservation des données traitées devra obéir aux dispositions du Décret
n°2016-851 du 19 octobre 2016 fixant les modalités de mise en ceuvre de
I'archivage électronique.

F. Sur les droits des personnes concernées

Conformément a I'article 9 de la loi n°2013-450 du 19 juin 2013 relative a la
protection des données a caractére personnel, le responsable de traitement doit
indiquer, dans sa demande, la fonction de la personne ou le service auprés
duquel s'exerce le droit d'accés.

Cette information permet de garantir I'exercice des droits des personnes
concernées.

En I'espece, le projet de décret prévoit que les droits d’accés et de rectification
prévue aux articles 28 a 34 de la Loi n°2013-450 du 19 juin 2013 relative a la
protection des données & caractére personnel s’exercent directement auprés
du correspondant a la protection designé. En effet, 'ONI a désigné un
correspondant a la protection, approuvé par I'Autorité de protection.

Le projet de décret satisfait aux exigences de I'article 9 ci-dessus.

G. Sur le principe de transparence

Selon les dispositions de I'article 18 de la Loi n°2013-450 du 19 juin 2013
relative a la protection des données a caractére personnel, le principe de
transparence implique une information obligatoire et claire de la part du
responsable du traitement.

En I'espece, Il s'agit, pour I'Office National d’ldentification, de faire preuve de
transparence vis a vis des personnes concernées qui devront notamment étre
informées @



- de l'identité du responsable du traitement et le cas echéant, celle de son
représentant diment mandaté :

- des finalités du traitement :

- des catégories de données concernées ;

- des destinataires auxquels les données sont susceptibles d'étre
communiquées ;

- du caractere obligatoire ou facultatif des moyens utilisés pour la collecte
des données ;

- de l'existence et les modalités d’exercice de leur droit d’acces et de
rectification ;

- de la durée de conservation des données -

- de I'éventualité de tout transfert de données a destination de pays tiers.

Le projet de décret ne prévoit pas I'information des personnes concernées, ce
faisant, il ne respecte pas le principe de la transparence.

Aussi, I'Autorité de protection prescrit-elle linsertion d'un article relatif a
I'information des personnes concernées.

H. Sur la Conformité et la Sécurité du Traitement

L'article 41 de la Loi n° 2013-450 du 19 juin 2013 relative a la protection des
données a caractére personnel, le responsable du traitement et le sous-traitant
prennent toutes les précautions utiles pour préserver la sécurité et la
confidentialité des données traitées, et notamment pour empécher qu'elles
soient détruites, déformées, endommagées ou que des tiers non autorisés
puissent en prendre connaissance.

En 'espéce, le projet de décret prévoit en son article 17, la mise en place de
mesures de sécurité logique et physique garantissant la sécurité et |a
confidentialité des données traitées, pour empécher qu’elles soient détruites,
deformées, endommagées ou que des tiers non autorisés puissent en prendre
connaissance.

Cependant, I'Autorité de protection recommande que le traitement envisagé
s'accompagne de solutions technologiques novatrices pour renforcer les
garanties destinées & éviter les risques d’abus et que les données ftraitées
soient stockées et hébergées sur le territoire ivoirien. '
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I. Sur la mise en conformité de I'ensemble des traitements

Selon l'article 53 de la Loi n°2013-450 du 19 juin 2013 relative & la protection
des données a caractére personnel, les responsables de traitement de données
a caractere personnel sont tenus de se mettre en conformité avec les
dispositions de ladite loi :

L'article 19 du projet de décret dispose que I'ONI , ses sous-traitants et tout
autre organisme intervenant directement ou indirectement dans le traitement
projeté sont tenus de se mettre en conformité avec la loi relative a la protection
des données a caractére personnel.

La mise en conformité est soumise a la décision n°2017-0534 du 26 Octobre
2017, de I'Autorité de protection de la République de Céte d’lvoire portant
procédure de mise en conformité des responsables du traitement avec la loi
n°2013-450 du 19 juin 2013 relative a la protection des données a caractere
personnel.

J. Sur l'interconnexion du registre national des personnes physiques
avec d’autres fichiers

Selon l'article 27 de la loi relative a la protection des données personnelles,
l'interconnexion des fichiers est soumise a I'autorisation préalable de I'Autorité
de protection. Elle ne peut pas entrainer de discrimination ou de réduction des
droits, libertés et garanties pour les personnes concernées, ni étre assorties de
mesures de seécurité inappropriées, et doit tenir compte du principe de
pertinence des données faisant I'objet d’interconnexion.

En conséquence, I'Autorité de protection interdit I'interconnexion du Registre
National des Personnes Physiques avec d’autres fichiers, sans son autorisation
préalable.

Conclusion

Le projet de décret relatif au registre national des personnes physiques intégre
d'une maniére générale, les principes fondamentaux de la Protection des
Données a Caractére Personnel, notamment &

10
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la légitimité et I'explicité des finalités :
la pertinence et la proportionnalité des données traitées :
- la conservation limitée des données traitées ;

- l'obligation de sécurité et de confidentialité des données traitées 4
- le contréle de la conformité du traitement.

- l'ajout du NNI a Ia liste des données traitées;

- la suppression du pan de phrase donnant compétence a I'ONI d’habiliter
des organismes a accéder aux données traitées

- la conservation des données pendant la durée de vie de la personne
concernée et en cas de déces, pendant une période supplémentaire de
100 ans;

- la conservation des données traitées dans le respect des dispositions du
Décret 2016-851 du 19 octobre 2016 ;

- linterdiction du transfert des données traitées sans autorisation préalable
de I'Autorité de protection :

- linformation des personnes concernées ;

- l'utilisation de solutions technologiques renforcant la sécurité -

- le stockage et 'hébergement des données traitées sur le territoire ivoirien

- linterdiction de l'interconnexion du RNPP avec d'autres fichiers, sans
autorisation préalable de I'Autorité de protection

- la stricte confidentialité du NNI qui ne doit étre connu que de I'ONI et de
la personne concernée, seule habilitée a le communiquer.

- lalimitation de I'utilisation du NNI a certains actes de la vie civile.

Toutefois, I'Autorité recommande que I'ONI mette en place une politique de
securité des accés au fichier RNPP avec une authentification individuelle des
personnes accedant aux données, au moyen d'un certificat électronique et
s'assure de la tragabilité de tous les acces.

L'Autorité de protection émet un avis favorable a I'établissement d’un registre
national des personnes physiques.

Fait a Abidjan, le 08 Mai 2018
en deux (2) exgem@laire‘s*eaiginaux
4 .' ) \

Le Président. ) .. . \

OFFICIER DE L'ORDRE NATIONAL
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