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L'AUTORITE DE PROTECTION,
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la Constitution :

la Loi n°63-526 du 26 décembre 1963 portant fixation des peines applicables
en matiere de contravention ;

la Loi n°63-527 du 26 décembre 1963 portant fixation des peines applicables &
certaines infractions en matiére de police de la circulation routiére :

la Loi n°2013-450 du 19 juin 2013 relative & la protection des données a
caractere personnel ;

la Loi n°2013-451 du 19 juin 2013 relative 3 la lutte contre la cybercriminalité :
la Loi n°2013-546 du 30 juillet 2013 relative aux transactions électroniques ;

la Loi n° 2014-812 du 16 décembre 2014 d’orientation du Transport Intérieur,
telle que modifiée par les ordonnances n°201 8-09 du 10 janvier 2018 et n°2019-
99 du 30 janvier 2019 :

la Loi n°2018-975 du 27 décembre 2018 portant code de procédure pénale :

I'Ordonnance n°2012-293 du 21 mars 2012 relative aux Télécommunications et
aux Technologies de I'Information et de |a Communication ;

I'Ordonnance n°2017-500 du 02 aodt 2017 relative aux échanges électroniques
entre les usagers et les autorités administratives, et entre les autorités
administratives ;

le Décret n°2014-105 du 12 mars 2014 portant définition des conditions de
fourniture des prestations de cryptologie ;

le Décret n°2014-106 du 12 mars 2014 fixant les conditions d’établissement et
de conservation de I'écrit et de Ia signature sous forme électronique ;

le Décret n°2015-79 du 04 février 2015 fixant les modalités de dépét des
déclarations, de présentation des demandes d'octroi et de retrait des
autorisations pour le traitement des données a caractére personnel :

le Décret n°2016-851 du 19 octobre 201 6 fixant les modalités de mise en ceuvre
de l'archivage électronique :

le Décret n°2016-864 du 03 novembre 2016 portant réglementation de l'usage
des voies routiéres ouvertes 3 la circulation publique ;

le Décret n°2019-100 du 30 janvier 2019 déterminant l'organisation et le
fonctionnement de I'Autorité de la Mobilité Urbaine dans le Grand Abidjan ;
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le Décret n°2019-101 du 30 janvier 2019 déterminant I'organisation et le
fonctionnement de I'Autorité de Régulation du Transport Intérieur :

le Décret n° 2020-688 du 23 septembre 2020 portant attributions des Membres
du Gouvernement ;

le Décret 2021-64 du 3 février 2021 portant approbation de la convention de
concession signée avec la Société QUIPUX AFRIQUE S A ;

le Décret n° 2021-176 du 26 mars 2021 portant nomination du Premier Ministre,
Chef du Gouvernement :

le Décret n°2021-181 du 06 avril 2021 portant nomination des membres du
Gouvernement,

le Décret n°2012-934 du 19 septembre 2012 portant organisation et
fonctionnement de I'Autorité de Régulation des Télécommunications/ TIC de
Céte d'lvoire ;

le Décret n°2016-483 du 07 juillet 2016 portant nomination de Membres du
Conseil de Régulation de I'Autorité de Reégulation des Télécommunications/TIC
de Céte d'Ivoire ;

le Décret n°2019-947 du 13 novembre 2019 portant nomination du Président de
IAutorité de Régulation des Télécommunications/T IC de Céte d'Ivoire ;

le Décret n°2019-985 du 27 novembre 2019 portant nomination des Membres
du Conseil de Régulation de lAutorité de Régulation des
Télécommunications/TIC de Céte d’Ivoire ;

la Résolution n°2021-161 du 30 juin 2021 portant désignation du Directeur
Général par Intérim de ARTCI :

I'Arrété n°511/MPTIC/CAB du 11 novembre 2014 portant définition du profil et
fixant les conditions d'emploi du correspondant a la protection des données a
caractéere personnel ;

la Convention de Concession de Service Public pour la conception, l'ingénierie,
le financement, la mise en place et I'exploitation d'un Systéme de Gestion
Intégrée de I'ensemble des activités des transports terrestres en Céte d’Ivoire,
conclue le 04 novembre 2020 entre I'Etat de Céte d'Ivoire et la Société QUIPUX
AFRIQUE SA, et ses annexes :

la Décision n°2017-0352 de I'Autorité de protection de la République de Cote
d'lvoire en date du 26 Octobre 2017 portant autorisation de contréle du respect
des obligations en matiére de données a caractére personnel ;

la Décision n°2017-0353 de I'Autorité de protection de la République de Cote
d'Ivoire en date du 26 Octobre 2017 portant vérification préalable ;
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Vu la Décision n°2017-0534 de I'Autorité de protection de Ia République de Cote
d'Ivoire en date du 26 Octobre 2017 portant procédure de mise en conformité
des responsables du traitement avec la Loi n°2013-450 du 19 juin 2013 relative
a la protection des données a caractére personnel ;

Aprés en avoir délibéré,

Formule I'avis suivant :

. CONTEXTE

Par une Convention de Concession signée le 24 avril 2013 et renouvelée le 04
novembre 2020, I'Etat de Cote d'lvoire a concédé a la société QUIPUX AFRIQUE S A.
la conception, l'ingénierie, le financement, la mise en place et I'exploitation d’'un
Systéme de Gestion Intégrée « SGI » en Cote d’lvoire.

La mise en ceuvre du Systéme de Gestion Intégrée (SGI) implique des traitements tels
I'enregistrement, I'analyse, I'archivage, la.communication, I'interconnexion de données
et de bases de données...

Afin d'assurer la conformité des traitements operés dans le cadre du SGI avec les
dispositions de la Loi n°2013-450 du 19 juin 2013 relative & la Protection des
données a caractére personnel, I'avis de IAutorité de protection (ARTCI) est requis.

Il ANALYSE

L'analyse de l'avant- projet de décret relatif au Systéme de Gestion Intégrée ou
« SGI » appelle les observations et recommandations suivantes :

A. Sur les traitements et la présentation d’un avant-projet de Décret unique

L'avant-projet de décret soumis a I'avis de I'Autorité de protection concerne trois (3)
projets qui sont :

- la mise en ceuvre d'un Systéme de Gestion Intégrée (SGI) ;
- la mise en ceuvre d’un Systéme de Transport Intelligent (STI) ;
- la mise en ceuvre d’une Fourriere Administrative.

Ces trois projets constituent trois (3) finalités différentes pour lesquelles les
données collectées pour leur mise en ceuvre sont tout aussi distinctes.
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Pour plus de clarté et afin d’identifier clairement les données nécessaires a
I'accomplissement de chaque finalité identifiée, I’Autorité de protection prescrit
la rédaction d’un avant - projet de décret pour chacun desdits projets.

Aussi, I'Autorité de protection a-t-elle décidé de formuler un avis par projet.

Le présent Avis concerne donc 'avant- projet de décret autorisant les traitements de

données a caractére personnel, pour la mise en ceuvre d’'un Systéme de Gestion
Intégrée (SGI).

L’Article 1 de cet avant-projet devra donc &tre articulé de la maniére suivante :

« Le présent décret autorise le Ministére des Transports a effectuer par le biais de la
société QUIPUX AFRIQUE S.A les traitements de données 3 caractére personnel pour
la mise en ceuvre d’'un Systéme de Gestion Intégrée (SGI). Il fixe également les
conditions de mise en ceuvre des traitements autorisés ».

B. Sur la légitimité des traitements

Aux termes de I'article 14 de la Loi n°2013-450 du 19 juin 2013 relative a la protection
des données a caractére personnel, le traitement des données a caractere personnel
est considéré comme Iégitime, si la personne concernée donne expressément son
consentement préalable.

Il peut toutefois étre dérogé a cette exigence du consentement préalable, a deux
conditions :

- le responsable du traitement est diiment autorisé, soit par un décret, soit par
une autorisation de I'Autorité de protection :

- le responsable du traitement est soumis a une obligation légale , ou exécute
une mission d'intérét public ou relevant de I'exercice de I'Autorité publique, dont
est investi le responsable du traitement ou le tiers auquel les données sont
communiquées.

Ces deux conditions sont cumulatives.

En I'espéce, I'objet du Systéme de Gestion Intégrée (SGI) est de traiter les demandes,
en vue de I'établissement, la production et la délivrance de documents de transports
routiers.

Il s’agit la d’'une mission d'intérét public dont sont investis le Ministére des Transports
et la société QUIPUX AFRIQUE S.A.

Par ailleurs, la société QUIPUX AFRIQUE S.A est soumise 3 une obligation légale
découlant de la convention de concession approuvée par le Décret n° 2021-64 -64 du
03 février 2021.

NA\A S



Dés lors, les traitements envisagés dans le cadre du Systéme de Gestion Intégrée
(SGI) ne seront légitimes que si la société QUIPUX AFRIQUE S.A et le Ministére des
Transports sont diment autorisés par un décret, en application des dispositions de
Iarticle 13 de la Loi relative & la protection des données a caractére personnel.

Si le Ministere des Transports et la société QUIPUX AFRIQUE S.A satisfont a la
deuxieme condition, il y a cependant lieu de constater qu'ils ne bénéficient pour I'heure,
d’'aucune autorisation de traitements de données.

Les traitements envisagés seront légitimes lorsque le Ministére des Transports et Ia
sociéte QUIPUX AFRIQUE S.A. seront autorisés par un decret, a traiter les données
personnelles pour la mise en ceuvre d’un Systéme de Gestion Intégrée (SGI).

lls pourront alors déroger & l'obligation de recueillir le consentement des personnes
concernées.

La dérogation a I'exigence du recueil du consentement des personnes concernées
s'appliquera uniquement aux traitements opérés dans le cadre de la mise en place,
I'exploitation et la maintenance du Systéme de Gestion Intégrée (SGI), dans les
conditions prévues par la Convention de concession et ses annexes.

Tout autre traitement de données lié au SGl, non prévu par le décret
d’autorisation de traitement de données a caractére personnel dans le cadre du
SGI ni par la Convention de concession et ses annexes devra pour étre légitime,
obtenir le consentement préalable des personnes concernées.

En ce qui concerne la dématérialisation des procédures et formalités accomplies dans
le cadre du Systéme de Gestion Intégrée (SGl), il s'agit d’'un e-service au sens de
larticle 3 de l'ordonnance 2017-500 du 02 ao(t 2017 relative aux echanges

électroniques entre les usagers et les autorités administratives, et entre les autorités
administratives.

Cet e-service qui ne figure pas dans I'avant-projet de décret soumis a I'Avis de
I'Autorité de protection devra faire I'objet d’'un décret particulier, conformément aux
dispositions de I'article 4 de I'ordonnance précitée, selon lesquelles les e-services sont
créés par décret pris en Conseil des Ministres, lorsque leur mise en ceuvre implique le
traitement de données & caractére personnel ou déroge a une exigence fixée par
décret.

Ainsi, la création et le fonctionnement de cet e-service doit obéir aux dispositions de
l'ordonnance n°2017-500 du 02 ao(t 2017 relative aux échanges électroniques entre
les usagers et les autorités administratives, et entre les autorités administratives.

C. Sur les finalités du traitement

Aux termes de I'article 16 de la Loi n°2013-450 du 19 juin 2013 relative a la protection
des données a caractére personnel :
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« Les données doivent étre collectées pour des finalités déterminées, explicites et

légitimes et ne peuvent pas étre traitées ultérieurement de maniére incompatible avec
ces finalités. »

Les finalités telles que décrites a I'article 2 de I'avant- projet de décret ne sont pas
déterminées et explicites.

En effet, il est difficile d'identifier les finalités propres au SGI dans ledit avant-projet de

decret. Cette imprécision aura pour effet de favoriser un détournement de finalités et
une inadéquation des données collectées.

Aussi, I'Autorité de protection prescrit-elle de s’en tenir aux finalités du SGI définies
dans la convention de concession et ses annexes.

Selon l'article 3.2 de la Convention de concession, les finalités du SGI sont les
suivantes :

- lenrélement et le traitement des demandes de documents de
transport routier ;

- létablissement, |a production, la délivrance des documents de
transport routier ;

- larchivage des données collectées et traitées.

L'avant-projet de décret soumis a I'Avis de I'Autorité de protection ne satisfait pas aux
exigences de l'article 16 de Loi n°2013-450 du 19 juin 2013 relative a la protection des
données a caractére personnel.

D. Sur la proportionnalité des données traitées

Selon de l'article 16 de la Loi n°2013-450 du 19 juin 2013 relative a la protection des
données a caractére personnel, les données doivent étre adéquates, pertinentes et
non excessives au regard des finalités pour lesquelles elles sont collectées et traitées
ultérieurement.

Il s’agit de ne collecter que les données nécessaires 3 la réalisation des finalités
définies.

En 'espéce, l'article 3 de I'avant-projet de décret identifie les données ci-dessous :

- le nom de famille, les prénoms et, le cas échéant, le nom dont l'usage est autorisé
parla Loi;

- le numéro national d’identification (NNI) ;

- le sexe;

- la date et le lieu de naissance :

- le numéro et la date d'établissement de I'extrait d’'acte de naissance ou du
jugement supplétif ;

- la filiation :

- la situation matrimoniale :



- le lieu de résidence ;

- l'adresse postale :

- l'adresse électronique ;

- le numéro de téléphone ;

- le numéro de la piéce d'identité ou le titre de résident z

- la nationalité :

- le numéro matricule administratif ou professionnel ;

- la profession :

- le numéro d'assurance maladie pour les personnes affiliées auprés des
organismes gestionnaires délégués et assimilés :

- la photo d'identité ;

- le gabarit de 'empreinte digitale des cing doigts de chaque main ;

Ces données sont excessives et disproportionnées par rapport aux finalités du SGI.

En effet, les données citées a l'article 3 de l'avant-projet de décret soumis a I'Avis de
I'Autorité de protection vont au-dela de celles figurant dans le manuel de procédures
techniques de délivrance des documents de transport routier et ne sont pas toutes
nécessaires a 'accomplissement des finalités du SGI. Il en va ainsi de :

- lafiliation ;

- la situation matrimoniale :

- le numéro de matricule administratif ou professionnel.

- le numéro d'assurance maladie pour les personnes affiliées auprés des
organismes gestionnaires délégués et assimilés :

- le gabarit de Fempreinte digitale des cinqg doigts de chaque main ;

- le numéro et la date d'établissement de I'extrait d’acte de naissance ou du

jugement supplétif :

le sexe.

Afin de respecter les dispositions de I'article 16 de la Loi n°2013-450 du 19 juin 2013
relative a la protection des données a caracteére personnel, en son alinéa 2, il convient
de définir dans I'avant-projet de décret, les données adequates et nécessaires pour la
production et la délivrance de chaque document de transport.

Par ailleurs, le Décret n°2018-454 du 09 mai 2018 relatif au Registre National des
Personnes Physiques (RNPP), confie a I'Office National de I'Etat Civil et de
I'ldentification (ONECI), la compétence exclusive de détenir dans le cadre du Registre
National des Personnes Physiques (RNPP), les données biométriques et
alphanumériques des personnes vivant sur le territoire de la République de Cote
d’lvoire.

Il faut donc conclure que I'avant-projet de décret soumis a I'Avis de I'Autorité de
protection, ne satisfait pas aux exigences de proportionnalité et d’adéquation des
données avec les finalités du SGI.
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E. Sur les destinataires ou catégories de destinataires habilités a recevoir
communication des données traitées

Conformeément a l'article 19 de la Loi n°2013-450 du 19 juin 2013 relative a la
protection des données a caractére personnel, les données a caractére personnel
doivent étre traitées de maniére confidentielle et étre protégées, notamment lorsque
le traitement de ces données comporte des transmissions de données dans un réseau.

Il en résulte une obligation pour le responsable du traitement d'indiquer les personnes
susceptibles d'avoir communication des données traitées.

En l'espéce, l'article 5 de 'avant-projet de décret identifie les destinataires et les
personnes pouvant accéder aux données, objets du traitement, notamment :

- les personnes habilitées de la Société QUIPUX AFRIQUE S.A. en charge du
traitement des données a caractére personnel, collectées dans le cadre de la mise
en ceuvre d'un Systéeme de Gestion Intégrée ;

- les personnes et les services opérationnels compétents du Ministére des
Transports chargés du controle et du suivi de la Convention de Concession.

L'Autorité de protection considére que les destinataires et les personnes habilitées a
avoir accés aux données sont clairement définis.

Toutefois, I'Autorité de protection constate que la liste des destinataires mentionnés
dans I'avant-projet de décret est incompléte.

Aussi, I'Autorité de protection prescrit- elle I'insertion dans I'avant-projet de décret,
d’'une liste plus exhaustive des destinataires habilités a recevoir communication des
données traitées dans le cadre du SGI. Cette communication a lieu dans la limite de
leurs attributions respectives et pour la réalisation des finalités déterminées dans le
cadre du SGl.

Par ailleurs, I'Autorité de protection interdit le transfert des données traitées
vers un pays tiers, sans son autorisation préalable.

F. Sur la durée de conservation des données traitées

Aux termes de l'article 16 de la Loi relative a la protection des données, les données
doivent étre conservées pendant une durée qui n'excéde pas la période nécessaire
aux finalités pour lesquelles elles ont été collectées ou traitées.

L'article 9 de la méme Loi dispose que la demande d’Avis comporte la durée de
conservation des données traitées.

Cependant, I'Autorité de protection constate que I'avant-projet de décret, pour lequel

son Avis est requis ne comporte pas de délais de conservation précis des données
traitées.
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Elle considére donc que le principe de la durée de conservation des données n’est pas
respecte, et recommande que les données collectées et traitées dans le cadre du SGI

soient conservées pour un délai de dix (10) ans, a compter de la date de la délivrance
du document de transport.

Au-dela de dix (10) ans, les données collectées et traitées dans le cadre du SGI, ne
peuvent faire I'objet d’une conservation, qu’en vue de répondre spécifiquement a un

traitement a des fins d’archivage, historiques, statistiques, ou de recherches, en vertu
des dispositions légales.

G. Sur les droits des personnes concernées

Conformément & I'article 9 de la Loi n°2013-450 du 19 juin 2013 relative a la protection
des données a caractére personnel, le responsable du traitement doit indiquer, dans

sa demande, la fonction de la personne ou le service aupres duquel s'exerce le droit
d'accés.

Cette information permet de garantir I'exercice des droits des personnes concernées.

En I'espéce, I'avant-projet de décret prévoit que les droits des personnes concernées
prévus aux articles 28 & 34 de la Loi n°2013-450 du 19 juin 2013 relative & la protection

des données & caractére personnel, s'exercent directement auprés du Ministére du
Transport.

Toutefois, considérant que la société QUIPUX AFRIQUE S.A. est en charge du SGl et
a déja nommé un correspondant a la protection, I'Autorité prescrit que les droits
d'acces des personnes concernées prévus aux articles 28 & 34 de la Loi n°2013-450
du 19 juin 2013, s'exercent auprés du Correspondant a la protection de la société
QUIPUX AFRIQUE S.A.

H. Sur le principe de transparence

Selon les dispositions de I'article 18 de la Loi n°2013-450 du 19 juin 2013 relative a la
protection des données a caractére personnel, le principe de transparence implique
une information obligatoire et claire de la part du responsable du traitement.

En I'espéce, l'article 7 de 'avant-projet de décret prévoit une notification électronique,
puis administrative des usagers, avant tout traitement de données, les informant de :

- lidentit¢ du responsable de traitement et, le cas échéant, celle de son
représentant ;

- des finalitts du traitement auquel les données sont susceptibles d'étre
communiquées ;

- des infractions reprochées ;

- des destinataires ou les catégories de destinataires auxquels les données sont
susceptibles d'étre communiquées :
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- du caractére obligatoire ou facultatif des mesures utilisées pour la collecte des
données ;

- l'existence de droits d'accés, de rectification et d'opposition pour les personnes
concernees et les coordonnées du service aupres duquel les faire valoir ;

- la durée de conservation des données collectées :

- I'éventualité de tout transfert de données 3 destination de pays tiers.

L'Autorité de protection note toutefois que la notification des infractions reprochées ne
s'inscrit pas dans le principe de transparence.

En effet, la notification des infractions telle que mentionnée dans l'avant-projet de
décret devrait intervenir dans le cadre du STl et de la Fourriére Administrative.

En outre, 'avant-projet de décret ne prévoit que la notification électronique comme
moyen d’information des personnes concernées. Ce procedé ne tient pas compte des
personnes ne disposant pas d'un dispositif électronique, des personnes en situation
d’handicap, des personnes analphabetes.

C’est pourquoi I'Autorité prescrit que ces informations soient portées aux personnes
concernées au plus tard, lors de la collecte des données par :

- des affiches dans les lieux de collecte ;

- des messages véhiculés par voie de presse, en langues officielle et en langues
locales par le canal de la radio nationale et des radios de proximité ;

- des mentions légales sur les formulaires, e-mail, site internet du Ministére des
Transport et de la société QUIPUX AFRIQUE S.A.

Le Ministére des transports et la société QUIPUX AFRIQUE S.A. devront tenir
compte des personnes en situation d’handicap et de la vulnérabilité des personnes
concernées.

I.  Sur la Conformité et la Sécurité du Traitement

Selon l'article 41 de la Loi n°® 2013-450 du 19 juin 2013 relative a la protection des
donnees a caractére personnel, le responsable du traitement et le sous-traitant
prennent toutes les précautions utiles pour préserver la sécurité et la confidentialité
des données traitées, et notamment pour empécher qu'elles soient détruites,
déformées, endommagées ou que des tiers non autorisés puissent en prendre
connaissance.

En l'espéce, le projet de décret prévoit en son article 11, la mise en place de mesures
de sécurité logique et physique garantissant la sécurité et la confidentialité des
données traitées, pour empécher qu'elles soient détruites, déformées, endommagées
ou que des tiers non autorisés puissent en prendre connaissance.

Cependant, I'Autorité de protection recommande que les traitements envisagés
s'accompagnent de solutions technologiques novatrices pour renforcer les garanties
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destinées & éviter les risques d'abus et que les données traitées soient stockées et
hébergées sur le territoire ivoirien.

Le Ministére des Transport et la Société QUIPUX devront se rapprocher de la Société
Nationale de Développement Informatique (SNDI) a cet effet.

L'Autorité de protection prescrit également que le systéme logique de la Société
QUIPUX AFRIQUE S.A et du Ministére des Transport soit conforme au Référentiel
Général de Sécurité des Systémes d’Information en Céte d’'lvoire (RGSSI).

J. Sur linterconnexion du Systéme de Gestion Intégrée avec d'autres
fichiers

Selon larticle 27 de la Loi relative 3 Ia protection des données personnelles,
l'interconnexion des fichiers est soumise 3 l'autorisation préalable de I'Autorité de
protection. Elle ne peut pas entrainer de discrimination ou de réduction des droits,
libertés et garanties pour les personnes concernées, ni étre assorties de mesures de
securité inappropriées, et doit tenir compte du principe de pertinence des données
faisant l'objet d'interconnexion.

L'article 9 du Décret n°2015-79 du 04 février 2015 fixant les modalités de dépét des
déclarations, de présentation des demandes, d'octroi et de retrait des autorisations
pour le traitement des données a caractére personnel précise en outre que
linterconnexion des fichiers contenant des données 3 caractére personnel n’est
autorisée que dans les cas limitativement prévus par décision de TARTCI.

En l'espéce, la convention de concession révele que des interconnexions sont
envisagées avec plusieurs entités dans le cadre de ce SGl; de méme une
interconnexion du SGI avec le Systéme de Transport Intelligent et le systéme de la
Fourriére Administrative est prévue pour la mise en ceuvre d’'une base de données
commune.

Il convient donc que chacune de ces interconnexions fasse I'objet d'une autorisation
spécifique de I'Autorité de protection.

En conséquence, Il est interdit de procéder a I'interconnexion du SGI avec un autre
fichier, sauf autorisation préalable de I'Autorité de protection.

K. De la propriété de la base de données et du sort des données traitées

Aux termes de [larticle 20.6.2 de la convention de concession, le
concessionnaire remet a I’Etat de Cote d’lvoire une copie de 'ensemble de la
documentation technique, financiére ainsi que tous les documents liés aux
usagers nécessaires a la bonne exécution du service concédé.

L’Autorité de protection considére cependant que :
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* P'ensemble des données traitées dans le cadre du SGI sont la propriété de
I’Etat de Cote d’lvoire.

e En conséquence au terme de Ia concession, la société QUIPUX AFRIQUE
SA devra remettre I'intégralité des données du SGl a P’Etat de Céte d’lvoire
sans en garder copie.

CONCLUSION ET RECOMMANDATIONS

L'avant-projet de décret autorisant les traitements de données a caractére personnel
pour la mise en ceuvre d’'un Systéme de Gestion Intégrée (SGI), ne satisfait pas aux

exigences des principes fondamentaux de |a Protection des Données a Caractére
Personnel, notamment :

- lalégitimité du traitement :

- les finalités déterminées et explicites ;

- la pertinence et la proportionnalité des données traitées ;

- la conservation limitée des données traitées .

- l'information préalable des personnes concernées ;

- lautorisation spécifique de I'Autorité de protection pour les interconnexions
envisagées ;

- linterdiction de transfert des données traitées vers un pays tiers, sans
autorisation préalable de I'Autorité de protection .

Suite & l'analyse qui précéde, I'Autorité de protection fait les recommandations
suivantes :

1)

2)

3

adopter un décret spécifique pour autoriser la mise en ceuvre des
traitements effectués dans le cadre du SGI 7

en ce qui concerne la dématérialisation des procedures et formalités
accomplies dans le cadre du SGI, un Décret est requis.

En effet, les dispositions de I'article 4 de I'ordonnance n°2017-500 du 02
aolt 2017 relative aux échanges électroniques entre les usagers et les
autorités administratives, et entre les autorités administratives, exigent que
les e-services sont créés par décret pris en Conseil des Ministres, lorsque
leur mise en ceuvre implique le traitement de données 3 caractére
personnel, ou déroge a une exigence fixée par Décret.

définir de fagon claire et explicite les finalités du SGI qui sont :

a) L’enrélement et le traitement des demandes de documents de
transport routier ;

b) L’établissement, la production, la délivrance des documents de
transport routier ;

¢) L’archivage des données collectées et traitées.
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4) identifier les données adéquates et nécessaires pour la production et la

délivrance de chaque document de transport ; une annexe est jointe au présent avis a
cet effet.

5) conserver les données collectées et traitées dans le cadre du SGI pour un
délai de 10 ans, & compter de la date de la délivrance du document de
transport.

Au-dela de 10 ans, les données collectées et traitées dans le cadre du SGl,

sont conservées en vue de répondre spécifiquement & un traitement a des fins

d'archivage, historiques, statistiques, ou de recherches en vertu des
dispositions légales.

La conservation des données traitées devra obéir aux dispositions du Décret

n°2016-851 du 19 octobre 2016 fixant les modalités de mise en ceuvre de
I'archivage électronique.

6) informer les personnes concernées au plus tard, lors de la collecte des
données par :

a) les affiches dans les lieux de collecte :

b) les messages véhiculés par voie de presse, en langue officielle et en
langues locales, par le canal de la radio nationale et des radios de proximité ;
c) les mentions légales sur les formulaires, e-mail, et site intemet du
Ministére des Transport et de la société QUIPUX AFRIQUE S.A.

Le Ministére des transports et la société QUIPUX AFRIQUE S.A devront tenir compte
des personnes en situation d’handicap et de vulnérabilité des personnes concernées.
L'information devra étre simple, claire et accessible

7) héberger les données traitées sur le territoire ivoirien et non dans un cloud
a lextérieur, tel Amazon Web Service (AWS cf point IV Annexe 2
Architecture générale du réseau). Car I'Etat de Cote d’lvoire ne sera pas le
seul detenteur des données traitées et n’en aura pas la maitrise totale

(risque de copie, problémes de sécurité du territoire et de souveraineté
numérique).

Le Ministére des Transport et la société QUIPUX AFRIQUE SA devront se rapprocher
de la Société Nationale de Développement Informatique (SNDI) a cet effet.

8) conformer le systeme logique de la Société QUIPUX AFRIQUE S.A. et du
Ministére des Transport au Référentiel Général de Sécurité des Systémes
d'Information en Céte d’Ivoire (RGSSI).

9) requérir l'autorisation spécifique de I'Autorité de protection pour les
interconnexions envisagées dans le cadre du SGI.

10) établir une liste plus exhaustives des destinataires des données traitées,

dans la limite de leurs attributions respectives, pour 'accomplissement des
finalités prévues notamment :

14
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. les personnes habilitées de la Société QUIPUX AFRIQUE S.A en
charge du traitement des données 3 caractere personnel collectées
dans le cadre de la mise en ceuvre d'un Systéme de Gestion
Intégrée ;

b. les personnes et les services opérationnels compétents du Ministére
des Transports chargés du contréle et du suivi de |a Convention de
Concession de la Société QUIPUX AFRIQUE S.A.

C. les auto-écoles habilitées pour les cours et 'examen de conduite,
ainsi que les médecins agrees pour I'examen médical :

d. les agents de I'Administration, représentants du Ministre des
Transports, au sein des Centres de Gestion Intégrée (CGlI) ;

e. le correspondant 3 la protection des données 3 caractére personnel
de QUIPUX AFRIQUE S.A :

f. le Procureur de la République ;

g. les officiers de police judiciaire compétents, munis d’une autorisation
du Président de Tribunal, ou d’'une ordonnance du juge d'instruction :

h. les autorités publiques ivoiriennes habilitées agissant dans le cadre
de I'exercice de leurs fonctions :

i. les agents assermentés de I'Autorité de protection dans le cadre de

leurs missions de controle. »

11) En application des dispositions du Décret n° 2018-454 du 9 Mai 2018 relatif
au Registre National des Personnes Physiques, le Ministére des Transports
et la société QUIPUX AFRIQUE S A. devront se rapprocher de TONEC]I pour
les données alphanumériques, biométriques et Ia filiation des personnes
concernées ;

12) Au terme de la concession, la société QUIPUX AFRIQUE SA devra
remettre I'intégralité des données du SGI a I'Etat de Cote d’lvoire sans
en garder copie.

Fait a Abidjan, le 04 AoGt 2021
En deux (2) exemplaire originaux

- "‘"";._'..":'Tyr

Le Président /s

3 \."Ii.;)‘:

£ A o)

Dr Coty Soulei’i’*@ghe DIAKITE’.§_
COMMANDEUR DE L'ORDRE ATI%’ﬂfi[/

« Tésident
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ANNEXE :

DONNEES AUTORISEES AUX TRAITEMENTS POUR L’ACCOMPLISSEMENT DES FINALITES DU SGI

DOCUMENT

CATEGORIES DE DONNEES

NATURE DES DONNEES

Permis de conduire
(régime national et
international)

Données d’identification, Etat civil,
Identité

Noms et Prénoms ; date de naissance ; Numéro de I'attestation
d’inscription ; document d’identité ayant servi a l'inscription a
l'auto-école ; Photo numérique

Données de connexion

Identifiant de connexion au Service Digital, adresse mail

Données de localisation

Lieu de résidence, adresse postale

Numéro d'identification national

NNI ; Numéro de téléphone, Numéro du permis de conduire
national (en cas de modification, de renouvellement de la validité

du permis, ou pour I'établissement d’'un permis de conduire
international)

Données de santé

Groupe sanguin et résultats de la visite médicale

Certificat d’ Aptitude de
Conducteur Routier
(CACR)

Données d’identification, Etat civil,
Identité

Nom et prénoms, date et lieu de naissance

Données de connexion

Identifiant de connexion au Service Digital, adresse mail

Numéro d'identification national

Numeéro de téléphone du propriétaire du véhicule
Numéro d’immatriculation du véhicule, numéro du permis de
conduire

Carte grise (nationale ou
internationale)

Données d’identification, Etat civil,
Identité

Noms et prénoms du propriétaire

Numéro d'identification national

Numéro de piéce d’identité du propriétaire du véhicule, numéro
de téléphone

Numéro d’immatriculation, Numéro de I'attestation d’assurance
du véhicule ; Numéro de la carte grise nationale




Données de localisation

Adresse postale, Domicile

Données de connexion

Identifiant de connexion au Service Digital, adresse mail

Carte de transport

Données d’identification, Etat civil,
Identité

Noms et prénoms du représentant |égal

Données de localisation

Localite, adresse postale

Numéro d’identification

Numéro RCCM, numéro de certificat d’inscription

Carte de transporteur

Données d’identification, Etat civil,
Identité

Nom et prénoms, Photo d’identité

Données de localisation

Adresse postale, lieu de résidence

Numeéro national d’identification

Numéro d'immatriculation ; Numéro d’inscription au registre de
commerce ; Numéro contribuable

Données d’infractions, mesures de
slretés

Casier judiciaire

Carte de transport
international
(voyageurs-
marchandises)

Données d'identification

Noms et prénoms du représentant I1égal

Données de localisation

Adresse

Numéro d’identification

Immatriculation ; numéro de patente

Fait a Abidjan, le 04 Aot 2021
En deux (2) exemplaires o:m.Pm&x. -
Le Président b,

i - = & /ﬂ.m S A

Dr Coty Souleimane DIAKITE® T
COMMANDEUR DE L'ORDRE NATIONAL




