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PREAMBULE

Dans le contexte socio-&conomique et sociétal actuel, la survie d’une nation dépend grandement de sa
capacité & fourir des services, produits et prestations les plus critiques aux populations. Garantir un
fonctionnement continu des infrastructures critiques qui sous-tendent la fourniture de services ou le
maintien des fonctions vitales pour la nation est un enjeu crucial qui s'ingcrit indéniablement au premier
rang des missions régaliennes de I'Etat.

Le boom technologique de ces demieres années a entraing, en Cote d'Ivoire, une migration progressive
des services critiques et fonctions vitales de 'Etat vers les technologies dites du « numérique». En effet,
3 linstar de bien de pays en développement, la Cote d'lvoire affiche un appétit croissant et une
dépendance grandissante aux Technologies de I'Information et de la Communication. Ces technologies
sont bien plus qu'un outil confiné & un secteur particulier, car elles interpénétrent I'ensemble des secteurs
de I'économie et quasiment tous les domaines de la vie des populations. Une défaillance, un arrét de
fonctionnement ou une destruction de ces infrastructures critiques aura sans nul doute des conséquences
extrémement dommageables sur léconomie, la stabilité socio-politique, la sécurité, la santé des
populations, etc.

Si la protection des infrastructures critiques traditionnelles (routes, autoroutes, ponts, aéroports, barrages
hydroélectriques, etc.) est un exercice « classique » pratiqué par IEtat depuis de nombreuses années,
force est de constater que I'apparition des technologies de linformation et de la communication a entrainé
de profonds changements dans la maniére de concevoir cefte activité. En effet, les menaces sont
protéiformes, distribuées avec un spectre largement plus important, partant des risques d’attaques
physiques (destructions physiques dlinfrastructures) aux attaques logiques (destructions des systemes
dlinformation, vol de donnees, compromission du fonctionnement des logiciels, etc.). De plus, il est
évident que la majeure partie des infrastructures d'informations critiques au sein de notre société sont
soit détenues, soit gerées au quotidien par des opérateurs prives. Ceci dit, le secteur prive joug un role
primordial dans cette dynamique de protection des intéréts et de la stabilité du pays.

|| apparait donc tres clair que la protection des infrastructures d'information critiques dans le domaine du
numérique requiert une redéfinition des régles du jeu etun renforcement du partenariat public-privé, afin
de mettre en ceuvre des actions cohérentes et coordonnées sur le plan national.

Fort des missions de sécurisation des réseaux et systemes d'information 4 elle confiées par |a loi N°2013-
546 du 30 juillet 2013 relative aux transactions électroniques, I'Etat ivoirien a chargé I'Autorité de
Régulation des Télacommunications/TIC de Cote d'lvoire (ARTCI) de la mise en csuvre d'un plan de
protection des infrastructures d'information critiques de télecommunications/TIC nationales, dans sa
stratégie nationale de cybersécurité. Le présent plan de protection des infrastructures d'information
critiques @ pour vocation de servir de cadre de référence dans le domaine de la protection des
infrastructures critiques. Il définit le champ d'application et les concepts clés pour une compréhension

harmonisée dudit plan.
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I. CHAMP D’APPLICATION ET DEFINITION DES CONCEPTS

1) CHAMP D’APPLICATION

Le présent plan de protection des infrastructures d'information critiques s'applique a I'ensemble des
[organisations/entités] installées sur le territoire national qui détiennent ou exploitent une infrastructure
critique.

2) DEFINITION DES CONCEPTS CLES

Infrastructures critiques : Les installations physiques et des technologies de I'information, les réseaux,
les services et les actifs qui, en cas d'arrét ou de destruction peuvent avoir de graves incidences sur la
santé, la sécurité ou le bien-6tre économique et social des citoyens ou encore sur le fonctionnement
continu des services de [Etat. (Article 1 de la loi N°2013-451 du 19 Juin 2013 relative a la lutte contre
la cybercriminalité)

Exploitant d'infrastructures critiques : Organisation opérant a titre de service public ou privé une
infrastructure critique.

Criticité d’'une infrastructure : Définit le degré d'importance d'une infrastructure dont la défaillance,
Iarrét ou la destruction auraient un impact négatif sur le fonctionnement d’un Etat.

Plan de protection : Document cadre définissant la stratégie, les objectifs, régles et principes directeurs,
ainsi que les mesures a mettre en aeuvre pour atteindre les objectifs de protection sur le plan national.

Secteurs critiques : Ensemble de services critiques.

Services critiques : Activités ou prestations gratuites ou rémunérées ou fonctions indispensables au bon
fonctionnement de I'Etat ou au bien-étre économique ou social des citoyens.

Plan de continuité d’activité : Document cadre définissant les processus et/ou procédures permettant
d'assurer la continuité de l'activité métier.

Protection des infrastructures d’information critiques . Ensemble de mesures visant & réduire la
probabilité de survenue et/ou ampleur des dommages d'un dérangement, d'une défaillance ou d’une
destruction d'infrastructures critiques ou qui réduisent le plus possible la durée de non-disponibilité.

Plan de protection des infrastructures d'information critiques
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SDe

Défense 3 - Défense nationale

l1.IDENTIFICATION ET NOTIFICATION DES EXPLOITANTS
D'INFRASTRUCTURES D'INFORMATION CRITIQUES

Lidentification et la notification des exploitants d'infrastructures d'information critiques sont des activités
réalisées par 'Autorité de Régulation des Télécommunications/TIC de Cdte d'Ivoire (ARTCI). Ces
activités s'appuient sur les outils méthodologiques du cadre global de protection des infrastructures
d'information critiques. Le processus d'identification et de notification se subdivise en cing phases :

a) Identification (ID)

L'identification des exploitants d'infrastructures d'information critiques est réalisée en tenant compte des
secteurs et sous-secteurs critiques définis dans le présent plan de protection. Les organisations
fournissant un ou plusieurs services critiques sont identifiées et répertoriées.

b) Evaluation (EV)

Les organisations opérant dans un secteur criique et fournissant un ou plusieurs services critiques
identifiés dans la phase précédente sont évaluees, afin de déterminer si elles relévent du champ d'action
du plan de protection des infrastructures critiques.

¢) Classification (CL)

Les organisations évaluées et définies comme exploitants d'infrastructures d'information critiques sont
classifiées par niveau de criticite Les niveaux de criticité tiennent compte de l'indice de criticité déterminé
aprés 'évaluation réalisée dans la phase précédente.

La classification est assurée par I'Autorité de Régulation des Télécommunications/TIC de Cote d'lvoire
(ARTCI).

d) Notification (NO)

Les exploitants d'infrastructures d'information critiques sont notifies par I'Autorité de Régulation des
Télécommunications/TIC de Cote d'lvoire (ARTCI). Toutes les informations relatives a la liste aux actifs
et autres informations d’un exploitant d'infrastructures critiques sont strictement confidentielles et
contiennent des informations dont la révélation est réprimée par les dispositions du code pénal. lis sont,
le cas échéant, couverts par le secret de la dé&fense nationale. Par conséquent, elles ne peuvent éfre ni
publiées, ni divulguées au grand public.

Les courriers de notification sont adressés exclusivement aux destinataires identifies et désignés comme
exploitant d'infrastructures critiques.
e) Mise en ceuvre des mesures de protection (MP)

Les organisations désignees comme exploitant d'infrastructures d'information critiques mettent en ceuvre
les directives de protection en coordination avec I Autorité de Régulation des Télécommunications/TIC
de Cote d'lvoire (ARTCI).

Plan de protection des infrastructures d'information critiques
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IV.PRINCIPES DE PROTECTION DES INFRASTRUCTURES
D'INFORMATION CRITIQUES

La protection des infrastructures d'information critiques décrite dans le présent plan est basée sur trois
(03) principes fondateurs, & savoir : 1) approche globale de gestion des risques, 2) régulation &
responsabilité partagée des acteurs, 3) partenariat public-privé.

1) APPROCHE GLOBALE DE GESTION DES RISQUES

L'approche fondée sur la gestion des risques décrite dans le cadre de ce plan peut &tre appliquée a tous
types de menaces et dangers, y compris les incidents de sécurité informatique, les catastrophes
naturelles, les menaces d'origine humaine et les actes terroristes, bien que différentes informations et
méthodologies puissent étre utilisées pour comprendre chacune d'elles. (cf. annexe A)

Le cadre de gestion des risques ligs aux infrastructures critiques n'est pas destiné & remplacer les
modéles ou processus déja utilisés. II préconise plutot une approche commune pour la gestion des
risques, que tous les partenaires d'infrastructures essentielles doivent utiliser, mettre en relation et
harmoniser avec leurs propres modéles et activités de gestion des risques. Par ailleurs, il peut étre adapte
et appliqué & un actif, & un systeme, 4 un réseau ou & une base fonctionnelle, en fonction des
caractéristiques fondamentales des décisions 4 prendre en charge et de la nature de linfrastructure
associee.

Les activités a réaliser dans cette approche de gestion des risques sont :

_  Faire un état des lieux : Identifiez les actifs, les systemes et les réseaux qui contribuent aux
fonctionnalités critiques et collectez des informations pertinentes pour la gestion des risques, Y
compris 'analyse des dépendances et des interdépendances ;

—  Fixer des buts et objectifs : Définir des résultats, conditions, points finaux ou objectifs,
indicateurs de performance spécifiques décrivant collectivement une posture de gestion des
risques efficace et souhaitée ;

— Evaluer et analyser les risques . Evaluer le risque en tenant compte des conséquences directes
et indirectes potentielles d'un incident, des vulnérabilités connues de diverses menaces Ou
dangers potentiels et de l'information générale ou spécifique sur la menace ;

_ Mettre en ceuvre des activités de traitement des risques : Prendre des décisions et mettre en
ceuvre des approches de gestion des risques pour controler, accepter, transférer ou éviter les
risques. Les approches peuvent inclure des activités de prévention, de protection, d'atténuation,
d'intervention et de rétablissement ;

_ Mesurer l'efficacité : Utiliser des paramétres et d'autres procédures d'évaluation pour mesurer
les progres et évaluer lefficacité des efforts déployés pour sécuriser et renforcer la résilience des
infrastructures critiques.

Plan de protection des infrastructures d'information critiques
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Elements a'une intrastructure
d’information critique

Schéma 1 : Approche de gestion des risques pour la protection des infrastructures d'information critiques

2) REGULATION A RESPONSABILITE PARTAGEE DES ACTEURS

Le mode régulation de la protection des infrastructures d'information critiques adopté dans le présent plan
est basé sur la posture centriste du continuum de régulation’. Ladite posture correspond 4 la délégation
de la protection des infrastructures critiques a une agence ou une autorité nationale tout en privilégiant
I'adhésion volontariste du secteur privé a travers la négociation et la coopération participative a la
définition des regles et principes de protection. En effet, IEtat, a travers ['Autorité de Régulation des
Télécommunications/TIC de Cote d'lvoire (ARTCI), initie les reflexions et travaux relatifs a la protection
des infrastructures critiques, méne des consultations, voire méme des négociations avec des entités
réglementées du secteur prive. Cette approche présente I'avantage de mettre au coeur de I'action les
acteurs du secteur privé, afin de favoriser un partage des compétences pour le développement continuel
du marché et de I'économie. De plus, elle implique un plus grand engagement et une meilleure prise en
compte des spécificités des acteurs opérationnels, afin de proposer des mesures et dispositions les plus
adaptées.

En somme, 'Etat conserve son pouvoir discrétionnaire et exerce ses missions régaliennes de protection
en recherchant la plus grande acceptation et donc la conformité du marché.

3) PARTENARIAT PUBLIC-PRIVE

La protection des infrastructures dinformation critiques en Cote d'lvoire implique absolument une
collaboration accrue entre tous les acteurs concemés, que ce soit ceux du secteur public, du
gouvernement, de I'administration ou Ceux du secteur privé. Les mesures de protection sont dans la
mesure du possible élaborées, appliquees, voire financées en commun en tenant compte des spécificités
de chaque acteur. Les conventions et entente de coopération entre le public et le privé doivent étre
établies dans tous les domaines de la protection des infrastructures critiques, singuliérement quand il
g'agit de projet de construction de nouvelles infrastructures physiques critiques, de modification des

1 Models of critical information infrastructure protection. Dan Assaf
University of Toronto, Faculty of Law, 84 Queen’s Park, Toronto, ON M5S 2C5, Canada
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conditions de fourniture de services critiques, de renforcement des capacités, de partage d'information,
ot d'élaboration des directives et des normes de protection.

V. DIRECTIVES DE PROTECTION

U'Autorité de Régulation des Télécommunications/TIC de Cote d'lvoire (ARTCI) joue le role de
coordinateur principal du plan de protection des infrastructures critiques, en étroite collaboration avec les
instances compétentes, notamment les comités stratégiques sur la cybersécurite, groupes de travail, etc.
Le role de I'ARTCI consiste essentiellement & définir en collaboration avec 'ensemble des acteurs
impliqués, les lignes directrices et les principes de gestion du plan de protection des infrastructures
critiques.

Cependant, il appartient & chaque responsable de département ministériel ou secteur critique, de traduire
en exigences sectorielles, les lignes directrices du plan de protection des infrastructures d'information
critiques. Aussi dans une approche d'adhésion et de participation volontariste, tous les acteurs
opérationnels (propriétaires ou gestionnaires d'infrastructures critiques) s'engagent-ils a mettre en ceuvre
les exigences de protection, afin d'atteindre les objectifs fixés. Les présentes lignes directrices tiennent
compte des objectifs de sécurité définis & la section « objectifs ».

» Objectif Stratégicue 1: DEVELOPPER LES CAPACITES DE RESILIENCE

ORITES DE PROTECTION.

PRIC

GATION DES INFRASTRUCTURES D'INFORMATION CRITIQUES ET FIXATION
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144, .Etablir un inventaire des infrastructures  (réseaux, mstsuarﬁm p!xysaquﬂs,

aacth, actifs, services, applications, ressources humaines, efc)
' Mispmm 4 la fourniture de services critiques

Chaque organisation désignée et notifiee comme opérateur ou gestionnaire d'infrastructures
d'information critiques établit un registre tenu a jour et revu selon une periodicité de six (6) mois, de toutes
ses infrastructures critiques. Le registre liste 'ensemble des infrastructures critiques et définit les priorites
et objectifs de sécurite (confidentialité, intégrite, disponibilité) a mettre en ceuvre.

Le registre des infrastructures critiques est communiqué au responsable sectoriel de la protection des
infrastructures critiques et & TARTCI, dans les conditions de sécurité et de confidentialités prévues dans
le cadre du présent plan de protection.

12.2 ANALYSE DES RISQUES ET CONNAISSANCE DES LENA&ES ET WERABE-PFES
- PESANT SHR“LES INFRASTRUCTURES CRITIQUES

1.2.1.Effectuer une analyse des risques compléte

Chaque organisation désignée et notifiée comme opérateur ou gestionnaire d'infrastructures critique
effectue une étude des risques compléte sur tout le périmétre couvrant ses infrastructures critiques.
L'analyse des risques est renouvelée au moins tous les six (06) mois et les rapports mis a jour.

. 1 i
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1.3. TRAITEMENTS DES INCIDENTS DE SECURITE

1.3.4.Etablir un accord formel de partenariat avec le CERT national (CI-CERT)

Chaque organisation désignée et notifiee comme opérateur ou gestionnaire d'infrastructures critiques
stablit un accord formel de collaboration avec le CI-CERT dans le cadre de la gestion des incidents. Cet
accord définit les domaines clés de la collaboration entre le CI-CERT et les équipes opérationnelles de
sécurité, & savoir au minimum et sans s'y limiter :

—  Définition et établissement d'un canal de communication sécurisé pour le partage d'informations

sensibles

—  Partage d'informations spécifiques sur les vulnérabilités et failles de sécurité

_  Mutualisation des ressources de formation et de renforcement des capacités

— Traitement des alertes d'incidents

1.3.2.Désigner un référent cybersécurité

Chaque organisation désignée et notifiée comme opérateur ou gestionnaire d'infrastructures
dinformation critiques désigne un réferent cybersécurité, qui joue le role de point de contact entre
Porganisation et les autorités compétentes (ARTCI, Responsable sectoriel 4 la cybersécurité, CI-CERT,
etc.). Le référent cybersecurité est désigné pour ses connaissances en matiére de cybersécurite et son
aptitude  traiter les informations en considération de leur haut niveau de confidentialité et de sensibilité.
La sélection du référent cybersécurité fait l'objet d'une attention toute particuliere de la part de
Porganisation désignée et notifiee comme opérateur ou gestionnaire d'infrastructure critique.

1.3.3 Mettre en ceuvre des mesures techniques dédiées au traitement des incidents

Chaque organisation désignée et notifiée comme opérateur ou gestionnaire d'infrastructures
dlinformation critiques met en place un systeme d'information spécifique pour traiter les incidents,
notamment pour stocker les relevés techniques relatifs aux analyses des incidents.

Les relevés techniques relatifs aux analyses des incidents sont transmis, sans délai, & Autorite de
Régulation des Télécommunications/TIC de Cte d'lvoire (ARTCI) et conservés pendant une durée d'au
moins six (06) mois.

Plan de protection des infrastructures d'Information critiques
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Les relevés fechniques sont des documents strictement confidentiels susceptibles de contenir des
informations dont la révélation est réprimée par les dispositions du code pénal. lis sont, le cas échéant,
couverts par le secret de la défense nationale.

Les incidents de sécurité affectant leurs systémes d'information sont communiqués sans délais des qu'ils
en ont eu connaissance.

1.3.4.Mettre en couvre des mesures techniques de détection des incidents de sécurité

Chagque organisation désignée et notifiée comme opérateur ou gestionnaire d'infrastructures critiques met
en ceuvre, un systéme de détection d'incidents de sécurite.

Le traitement des alertes enregistrées par ses propres systémes de détection ou transmises par le Cl-
CERT, font I'objet d'une procédure formelle clairement définie et mise en ceuvre en cas d'alerte. Le
référent cybersécurité est garant de la mise en ceuvre de la procédure de traitement des alertes.

Les alertes enregistrées par ses propres systémes sont immédiatement communiquées & 'ARTCI quand
celles-ci présentent une menace pour un ou plusieurs autres secteurs critiques.

1.4. EVALUATION DE LA SECURITE DU SYSTEME D'INFORMATION

1.4.1.Réaliser un audit annuel de la sécurité des systémes d'information

Chaque organisation désignee et notifiée comme opérateur ou gestionnaire d'infrastructures critiques
commandite chaque année, au moins un audit de sécurité du systéme d'information réalise par un
prestataire d'audit de sécurité des systémes d'information agréé par 'ARTCI.

Conformément aux dispositions réglementaires, les rapports d'audit sont transmis ARTCI et conservés
dans des conditions de sécurité adequates.

1.4.2.Certifier son systdme d'information conformément aux exigences de PARTCI

Le processus de certification du systéme d'information est défini par 'ARTCI. Il présente une démarche
d'évaluation compléte de la sécurité du systéme d'information et de |la conformité avec les exigences du
Référentiel Général de Sécurité des Systémes d'Information.

1.5. GESTION DES CRISES
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1.5.1.Définir une procédure et une cellule de gestion de crise

Chaque organisation désignée et notifiée comme opérateur ou gestionnaire dinfrastructures
d'information critiques met en place une cellule de gestion des crises. La cellule de gestion des crises a
pour rdle de contribuer & maitriser 'incertitude durant la survenance d'une crise, afin de favoriser la prise
de décision les plus rationnels et adaptés & rampleur de lincident. Elle comprend notamment les
fonctions, roles et responsabilités suivantes :

— suivi et analyse de la situation,

—  anticipation,

— cellules techniques (ou processus) capables d'analyser les consequences sur les
meétiers et activités,

_ cellule d'aide & la décision (capable de simuler différentes réponses possibles, a
différents paliers de la crise, et de proposer la meilleure solution, dans un contexte
d'incertitude),

— cellule de décision,

— cellule de coordination et suivi des actions,

— cellule de relation avec les parties prenantes (dont PEtat et les partenaires),

— cellule de communication avec les médias

— cellule de relation avec les parties prenantes.

Une procédure de gestion des crises décrivant les moyens de communication, les roles et responsabilite,
l'annuaire de crise (contacts de personnes jouant un role dans le processus de gestion de crise) est
également defini.

1.5.2.Définir un Plan de Continuité d'Activités (PCA}

Chaque organisation désignée et notifice comme opérateur ou gestionnaire d'infrastructures critiques
définit un plan de continuité d'activité (PCA) qui vise 3 décliner la stratégie et l'ensemble des dispositions
qui sont prévues pour garantir a reprise et la continuité de ses activités critiques & la suite d'un sinistre
ou d'un événement perturbant gravement son fonctionnement normal.

Le PCA est tenu & la disposition de 'ARTCI et du responsable sectoriel de la cybersécurite.
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> Objectif Stratégique 2: MAINTENIR LA SECURITE ECONOMIQUE ET LA STABILITE
SOCIO-POLITIQUE

2.1. RENFORCEMENT DES CAPACITES DES RESSOURCES HUMAINES

2..1Etablir un plan de formation annuel spécifique pour les personnels afféctés & f2
" gestion opérationnelle des infrastructures d'information criiques

Chaque organisation désignée et notifiée comme opérateur ou gestionnaire d'infrastructures critiques
définit et met en ceuvre un plan de formation annuel spécifique pour les personnels affectés a la gestion
opérationnelle des infrastructures critiques. Ceci passe tout d'abord par l'dentification et la catégorisation
de ces personnels et par la définition de cycles de formation métier.

2.4.2.Realiser des sessions de sensibifisation internes sur la sécurité de Pinformation

Les sessions de formation et de sensibilisation en sécurité de Pinformation sont & privilégier pour
Pensemble des personnels, quel qu’en soit la fonction €t le domaine d'activités. Chaque organisation
désignée et nofifiée comme opérateur ou gestionnaire d'infrastructures critiques d'information réalise des
sessions de sensibilisation & la sécurité de Pinformation a P'attention de tous les personnels techniques,

administratifs ou de support.
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22, GOUVERNANCE DE LA PROTECTION DES INFRASTRUCTURES DINFORMATION

Elaborer un Plan Annuel de Sécurisation (PAS)

Le plan annuel de sécurisation constitue le document cadre de la stratégie de 'organisation pour la
sécurisation de ses infrastructures critiques d'information. A cet effet, chaque organisation désignée et
notifiée comme opérateur ou gestionnaire dinfrastructures critiques définit en début de chaque année
d'exercice, un plan annuel de sécurisation qui comprend l'ensemble des exigences, actions et lignes
directrices contenus dans le présent plan de protection.

Le plan comporte également un plan d'action qui définit les actions prévues pour atteindre les objectifs
de protection établis sur les différentes infrastructures critiques d'information, ainsi que les moyens prevus
3 cet effet et les responsabilités attribuées & chacun des acteurs dans le cadre de la mise en ceuvre du
plan.

, Objectif Stratégique 3 : RENFORCER LA CONFIANCE DES CONSOMMATEURS DANS LA
FIABILITE DE LA CHAINE DE FOURNITURE ET D’APPROVISIONNEMENT DES SERVICES

34. COLLABORA
o IV ¥a¥s Mg

. ion des infrastructures d’information critiques
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3.1.1.Créer des groupes de travail sectoriels

L'Autorité de Régulation des télécommunications/TIC de Cote d'lvoire et les responsables sectoriels a la
protection des infrastructures d'information critiques, mettent en place et animent des groupes de travail
et des cadres d’échange permanents entre les différents exploitants d'infrastructures critiques
d'information.

3.1.2.Etablir des liens formels de coopération avec les groupes ou organisations
spécialisées en matiére de cybersécurité/sécurité de Pinformation, tels que les CIRT,
FIRST, CSIRT, CERT, Groupe de travail, organisations internationales, etc.

Chaque organisation désignée et notifiée comme opérateur ou gestionnaire d'infrastructures
dinformation critiques établit des conventions formelles de coopération avec les organisations
spécialisées en matiére de cybersécurité ou sécurité de linformation, afin de renforcer la coopération
intemationale et le développement des capacités des personnels opérationnels.

VI.CONTROLE ET REVISION DU PPICI

Le controle du plan de protection des infrastructures d'information critiques est assuré par I'Autorité de
Régulation des Télécommunications/TIC de Cote d'Ivoire (ARTCI).

Le plan de protection des infrastructures critiques est mis & jour par IAutorité de Régulation des
Télacommunications/TIC de Céte d'lvoire (ARTCI) conformément aux dispositions du référentiel général
de sécurité des systémes d'information (RGSSI).

Fait a Abidjan, le 22 décembre 2021

Copie certifiée conforme a Foriginal
Le Secrétaire Général du Gouvemement Alassane OUATTARA

Eliane Atté BIYMANAGBO
Préfet
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