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L’AUTORITE DE PROTECTION,
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Vu

la Loi n°2013-450 du 19 juin 2013 relative a la protection des données a caractere
personnel ;

la Loi n°2013-451 du 19 juin 2013 relative & la lutte contre la cybercriminalité ;
la Loi n°2013-546 du 30 juillet 2013 relative aux transactions électroniques ;
la Loi n°2024-352 du 06 juin 2024 relative aux communications électroniques ;

le Décret n°2012-934 du 19 septembre 2012 portant organisation et
fonctionnement de I'Autorité de Régulation des Télécommunications/TIC de Cote
d’lvoire (ARTCI) ;

le Décret n°2014-105 du 12 mars 2014 portant définition des conditions de
fourniture des prestations de cryptologie ;

le Décret n°2014-106 du 12 mars 2014 fixant les conditions d'établissement et
de conservation de I'écrit et de la signature sous forme électronique

ie Décret n°2015-79 du 04 février 2015 fixant les modalités de dépdt des
déclarations, de présentation des demandes, d'octroi et de retrait des
autorisations pour le traitement des données a caractére personnel ;

le Décret n°2019-947 du 13 novembre 2019 portant nomination du Président de
I’ Autorité de Régulation des Télécommunications/TIC de Céte d'lvoire ;

le Décret n°2019-985 du 27 Novembre 2019 portant nomination de Membres du
Conseil de Régulation de I'Autorité de Régulation des Télécommunications/TIC
de Céte d'lvoire (ARTCI) ;

le Décret n°2021-916 du 22 décembre 2021 portant adoption du référentiel
général de sécurité des systemes d’information et du plan de protection des
infrastructures critiques ;

le Décret n°2022-783 du 12 octobre 2022 portant renouvellement partiel du
Conseil de Régulation de 'Autorité de Régulation des Télécommunications/TIC
de Céte d’lvoire (ARTCI) ;

le Décret n°2025-55 du 17 janvier 2025 portant nomination du Directeur Général
de IAutorité des Télécommunications/TIC de Cote d'lvoire (ARTCI);

I Arrété n°0099/MTND/CAB du 16 aolt 2024 modifiant I'Arrété n°51 1/MPTIC/CAB
du 11 novembre 2014 portant définition du profil et fixant les conditions d’empiloi
du correspondant a la protection des données a caractére personnel ;

la Décision n°2013-0003 du Conseil de Régulation de 'Autorité de Réguiation
des Télécommunications/TIC de Cdte d'lvoire en date du 20 septembre 2013
portant réglement intérieur ;
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la Décision n°2014-0020 du Conseil de Régulation de I'‘Autorité de Régulation
des Télécommunications/TIC de Céte d'lvoire en date du 03 septembre 2014
portant adoption des regles de conduite relatives au traitement et & la protection
des données a caractére personnel (DCP) ;

la Décision n°2014-0021 du Conseil de Régulation de I'Autorité de Régulation
des Télécommunications/TIC de Céte d'lvoire en date du 03 septembre 2014
portant conditions et critéres applicables & la limitation du traitement des données
3 caractére personnel ;

la Décision n°2014-0022 du Conseil de Régulation de I'Autorité de Régulation
des Télécommunications/TIC de Céte d'lvoire en date du 03 septembre 2014
portant conditions de la suppression des liens vers les données & caractére
personnel, des copies ou des reproductions de celles-ci existant dans les
services de communication électronique accessibles au public ;

la Décision n°2016-0201 de I'Autorité de Protection de la République de Cote
d'lvoire en date du 22 novembre 2016 fixant les frais de dossiers et d'agrement
en matiére de protection des données a caractére personnel ;

la Décision n°2017-0354 de I'Autorité de Protection de la République de Cote
d'Ivoire en date du 26 octobre 2017 portant procédure de mise en conformité des
responsables du traitement avec Ia loi n°2013-450 du 19 juin 2013 relative a la
protection des données a caractere personnel ;

la Décision n° 2020 -0581 de I'Autorité de Protection de la République de Cote
d'lvoire en date du 30 juillet 2020 fixant les criteres et les conditions d’exercice
de l'activité :

- de correspondant a la protection des données, personnes moraies ;

- de formation en matiére de protection des données & caractére personnel ;

- d’audit en matiére de protection des données & caractere personnel ;

la Décision n°2021-0676 du Conseil de Régulation des Télécommunications/TIC
de Céte d’lvoire en date du 04 Aot 2021 portant procédure de conirble en
matiére de Protection des Données & Caractére Personnel ;

les nécessités de service.

Aprés en avoir délibéré,

DECIDE :

1. Définitions du dispositif de vidéosurveillance

La Surveillance : toute activité faisant appel a des moyens techniques ou
électroniques en vue de détecter, d'observer, de copier ou d'enregistrer les
mouvements, images, paroles, écrits, ou 'état d'un objet ou d’'une personne fixe ou
mobile.



La vidéosurveillance concerne tous dispositifs de caméras installés sur des lieux
privés. La réglementation en vigueur s'applique a tous les dispositifs instaliés dans
les lisux ouverts ou non au public ¢'est-a-dire des lieux accessibles (bureaux, hotels,
banques, commerces, cinémas, domicile des particuliers, etc.).

Elle doit étre distinguée de la vidéoprotection qui s'entend de tout dispositif de
capture, de stockage et de traitement d'images, de sons ou de données de
géolocalisation, installé sur la voie publique, les lieux publics, les lieux ouverts au
public, les infrastructures, installations et édifices publics pour le compte de I'Etat,
d'une collectivité locale, d'un établissement public ou d’une personne morale de droit
privé gérant un service public, pour la sireté de I'Etat, la défense ou la sécurité
publique , la prévention, la recherche, la constatation cu la poursuite des infractions
pénales ou I'exécution des condamnations pénales ou des mesures de sécurité.

Une ou plusieurs caméras de surveillance : Elles peuvent étre analogiques,
HDCVI ou IP Wifi, motorisées, fixes ou mobiles, en dome ou tubes, & focale fixe ou
variable. Le choix technique détermine la qualité de la capture.

Un écran : moniteur d'ordinateur ou téléviseur ou terminal mobile (smartphone,
tablettes).

Les cables : qui relient les caméras & l'enregistreur ou aux moniteurs, le cas
écheant.

Les adaptateurs : secteurs qui fournissent I'électricité aux cameéras.

Un enregistreur {ou "DVR "ou “stockeur”) qui partage la méme technologie
(analogique, HDCVI ou IP) que les caméras de surveillance. L'enregistreur stocke
les images sur un disque dur. Il permet aussi de relire les images stockées sur un
écran et d'exporter une séquence sélectionnée sur un support externe. L'enregistreur
peut étre intégré au dome de la caméra ou 3 un terminal mobile. Il peut s’agir d'un
simple logiciel.

il. Objet

En application de I'article 47 de la loi n°2013-450 du 19 juin 2013 relative a la protection
des données a caractére personnel, 'ARTCI en sa qualité d'Autorité de la protection
des données personnelles est chargée de faire des propositions susceptibles de
simplifier et d’améliorer le cadre législatif et réglementaire applicables concernant le

traitement des données a caractére personnel.

Ces exigences sont :



1. LA DECLARATION PREALABLE DU TRAITEMENT DES DONNEES
PERSONNELLES (art.7)

(a) OBLIGATION DE FORMALITES PREALABLES

Toute installation d'un systéme de vidéosurveillance déployé sur le territoire de la
République de Cbte d'lvoire que ce systéme enregistre, stocke ou non des images
et/ou sons et données de géolocalisation, doit faire I'objet d'une formalité préalable
auprés de 'ARTCI, Autorité de Protection des Données personnelies.

Lorsque des locaux d’habitation privée constituent un lieu de travail pour un
employé ou une tierce personne, le responsable du traitement (detenteur des
installations) doit I'informer de l'existence du traitement d'image ou de son ou
d'autres données.

(o) LES MODALITES D’ACCOMPLISSEMENT DES FORMALITES PREALABLES

Les déclarations sont introduites a I'ARTCI, Autorité de protection en
remplissant notamment un formulaire de renseignement. Le formulaire de
demande est disponible sur le site de TARTCI.

Le formulaire diment rempli et accompagné des pieces et documentations
justificatives peut étre soit :

déposé en format papier au guichet unique de 'ARTCI ;
envoyé par message électronique via l'adresse @ videosurvelllanceianci-

%, -.w:), w

L'ARTCI, Autorité de protection accuse reception du dossier et invite, ie cas

écheant, a le mettre en état pour son examen qui doit étre donné dans un délai
qui n'excéde pas 30 jours a compter du dépdt du dossier complet.

(c) LA PERIODE DE DECLARATION OU DEMANDE D’AUTORISATION ?
Avant la mise en service des caméras de surveillance
- Avant la déclaration du dispositif.

Tout changement affectant la déclaration initiale (augmentation du nombre de
caméras, modification du plan d'installation des caméras, acquisition de
caméras présentant des caractéristiques technigues spécifiques) doit faire
l'objet d'une déclaration a I'ARTCI, Autorité de protection des données
personnelies.

(d) DE L'INITIATIVE DE LA DECLARATION ?

Les formalités préalables doivent étre faites par le responsable du traitement,
c'est-a-dire la personne qui décide d'installer des caméras et/ou qui les exploite
ou le correspondant, s'il en existe.



Les installateurs de caméras de surveillance ne sont pas responsables de la
declaration de leurs clients. lls doivent, cependant, conseiller et encourager
leurs clients en ce sens et ne procéder a la mise en marche du dispositif
qu'apres s'étre assuré que le client déetient 'autorisation de PARTCI, Autorité de
Protection des Données Personnelles.

Le sous-traitant qui, en raison de la nature du contrat le liant au Responsable
du traitement, a accés ou traite les données enregistrées par les cameéras, est
également astreint, en ce qui le concerne, au strict respect des dispositions
legales et réeglementaires en vigueur.

2. Les finalités du systéme de vidéosurveillance
Les finalités visées dans le cadre de la présente ligne directrice sont :

a) la sécuriié des personnes ;

b) la sécurité des biens situés a l'intérieur et a la devanture de la personne morale ;

c) la protection des abords de la personne morale, sous réserve que les caméras
ne filment pas la voie publique, les trottoirs et le voisinage.

ill. Les catégories de données traitées
Seuls les traitements des données d’images sont autorisés.

Il nest pas autorisé I'enregistrement de données sonores.

IV. Les catégories de personnes concernées
Les categories de personnes concernées sont :

- Le propriétaire ou le gérant d'un magasin de quelque nature que ce soit et
quelle que soit la taille qui installe une caméra pour surveiller sa vitrine ou
les rayons de son commerce ;

- Les entreprises qui installent ou doivent instalier des caméras dans leurs
batiments contre le vol, les degradations, les effractions ;

- Les organismes, structures ou administrations publiques qui installent des
cameras de surveillance a des fins autres que la défense, la sUreté de I'Etat,
la securité publique, la prévention, la recherche, la constatation ou la
poursuite des infractions pénales, I'exécution des condamnations pénales ;

V. Les emplacements des caméras de surveillance

L.es caméras peuvent étre instaliées partout ol elles sont appropriées pour la sécurité
des biens et/ou des personnes. Il en est ainsi :

- des entrées et sorties, issues de secours des édifices ou des lieux privés ;

- devant les bureaux et orientées sur la porte d'entrée ; dans les couloirs,
a I'entrée des salles et des bureaux ;



dans les salles techniques, les zones ol des marchandises ou des biens de
valeur sont entreposés ;

- sur les parkings.

En tout état de cause, les cameras ne doivent pas porter atteinte a la vie privée des
personnes physiques. Ainsi, elles ne peuvent &tre installées dans .

- les salles de réunion,
- les vestiaires,

- |es refectoires,

- les infirmeries,

- les dortoirs,

- les bureaux ;
devant les sanitaires et dans les salles d'eau.

Les cameras ne doivent pas filmer :

- Les employés sur leur poste de travail, sauf circonstances particulieres tenant
aux caisses (employé manipulant de l'argent par exemple). Dans ce cas
spécifiquement, la caméra doit davantage filmer la caisse que le caissier ;

- les voies publiques ;

. la devanture et l'intérieur des lieux privés du voisinage |
- les salles de cours ;
les locaux syndicaux.

VI. Les caractéristiques et les fonctionnalités du systeme de vidéosurveillance

Les caractéristiques et fonctionnalités des systémes de vidéosurveillance ci-apres
installés chez les personnes morales sont autorisées :

. visualisation en temps réel des images |

. enregistrement en continu, sur plage horaire ou sur détection de mouvement |
. accés aux images a distance ;

. utilisation d’'un enregistreur analogique ou numerique ;

. utilisation de caméras fixes ou mobiles ;

suppression automatique ou manuelie des images.

VIl. Les destinataires des données

Seules les personnes habilitées dans le cadre de leurs responsabilités ou fonctions
ou diment autorisées peuvent visionner les images enregistrées (le responsable de
traitement, le responsable de la sécurité et/ou les agents de la police, etc.). Toute
personne habilitée doit étre informée et formée sur la protection des données
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personnelles et soumise a une obligation stricte de confidentialité par tout moyen
laissant trace écrite.

Les images peuvent étre communiquées aux forces de défense et de sécurité ainsi
qu'aux Autorités judiciaires dans le cadre d’une enguéte judiciaire.

Vill. La durée de conservation des données
Les images colleciées sont conservees pour une durée maximum de trente (30) jours.

IX. Les droits des personnes filmées

Le traitement de données personnelles, parce qu'il est susceptible de porter atteinte
a la vie privée des personnes filmees, doit atre justifié par la nature de la tache a
accomplir et proportionné au but recherché.

Le droit d’information : Le responsable du systéeme de vidéosurveillance doit
prendre des mesures permettant aux personnes concernées ou susceptibles d’étre
fiiméaes d'atre informées de P'existence du dispositif, du nom de son responsable, de
la durée de conservation des images, de la possibilité d'adresser une réclamation a
'ARTCL.

Le droit d’accés : Le responsable du systéme de vidéosurveillance doit prendre
des mesures permettant aux personnes concernées ou susceptibles d'étre filmees
d'avoir accés aux enregistrements qui les concernent ou 4 vérifier leur effacement
dans le délai prévu.

Le droit d'effacement : Le responsable du systéme de vidéosurveillance doit
prendre des mesures permetiant aux personnes concernées ou susceptibles d’étre
filmées de demander I'effacement des données au bout du délai de conservation
prévu. Mais le droit & leffacement ne signifie pas nécessairement que e
responsable du traitement pourra effacer complétement les données.

Le droit d’opposition : Le responsable du systéme de vidéosurveillance doit
prendre des mesures permettant aux personnes concernées ou susceptibles d'étre
filmées d’exercer leur droit de s'opposer pour des raisons légitimes a ce que leur
image soit 'objet d'un traitement notamment dans le cas d'espéce, utilisée a des
fins publicitaires.

Le droit au recours : les personnes concernées ou susceptibles d'étre filmees
peuvent saisir PARTCI de toute plainte ou exercer tel recours de son choix pour la
défense de ses droits.

X. VERIFICATION D’UNE INSTALLATION

Il 'agit des éléments d'identification du systéme ou dispositif permettant a premiére vue
de savoir sa régularité.

Toute installation autorisée est identifiée par un pictogramme visible a I'entrée de locaux
avec les informations suivantes :



. « Etablissement sous vidéosurveillance » |

. La référence de la décision d'autorisation par PARTCI, Autorité de protection des
Données Personnelles.

. L'affiche de vidéosurveillance porte un sceau de 'ARTCI, Autorité de Protection
des Données a caractére Personnel et contient les informations suivantes : les
raférences de la décision relative au traitement, le rappel de la finalité du
iraitement, la durée de conservation des données personnelles.

A défaut de ces indications, toute installation de systéme de vidéosurveillance est
réputée irréguliére, A ce titre, toute personne intéressée est invitée a saisir FARTCI
pour dénoncer ladite installation.

Xl.

Le

Les mesures de sécurité

responsable du systéme de vidéosurveillance doit prendre des précautions

garantissant la sécurité des images, notamment :

Le

. sécuriser 'accés aux images avec un login et un mot de passe fort ;
garder I'enregistreur dans un endroit sécurisé ;
limiter les accés aux images ;
sensibiliser les personnes habilitées & accéder aux images.

Responsable de traitement doit prendre toutes les mesures nécessaires pour

assurer et garantir la confidentialité (des tiers non autorisés ne peuvent prendre
connaissance des données), Pintégrité (la destruction, la déformation et
I'endommagement doivent étre évités) et la disponibilité (I'accés aux images doit
étre possible pendant la durée de conservation) des images trailées et/ou
enregistrées.

Des dispositions techniques sont essentielles pour garantir la sécurité des systémes

de

vidéosurveillance, ce qui signifie que les systémes doivent étre protégés

physiquement par des mesures empéchant le piratage des captures, le vol, les
incendies ou autres et inclure des fonctionnalités de protection logique, (systémes

de

détection de virus, pares-feux, cryptage des données, I'utilisation des VPN si

nécessaire).

Xil. Le recours a un sous-traitant :

En cas de recours a un prestataire de service, le Responsable du traitement doit
soumettre ce dernier & un contrat d’engagement permetiant de metire en ceuvre les
mesures de sécurité technique et organisationnelle appropriées, de n'utiliser les
données qu'aux fins prévues, de s’assurer de leur confidentialité et de procéder a a
destruction ou & la restitution de tous les supports manuels ou informatisés de
données personnelles au terme de sa prestation.



Le prestataire ou sous-traitant engage sa responsabilité personnelle ains que celle du
responsable du traitement.

Xil. Dispositions transitoires

Tout systéme de vidéosurveillance installé dans les locaux d'une personne morale avant
I'entrée en vigueur de la présente Décision, doit impérativement se conformer aux
dispositions de la présente norme simplifiee dans un délai de six (06) mois, sous peine
de sanctions prévues par la loi.

LUARTCI. Autorité de protection des données personnelles peut procéder a des
contrdles & priori et a postériori sur le lieu ou est installé le dispositif de
vidéosurveillance aux fins de s’assurer du respect par I'utilisateur, des dispositions
légales et réglementaires en vigueur sous peine de sanctions prévues par la loi.

Xill. Dispositions finales

Le Directeur Général est chargé de I'exécution de la présente décision, qui sera publiée
sur le site internet de TARTCI et sur le site internet de I' Autorité de protection.

Fait 4 Abidjan, le 05 novembre 2023
En deux (2) exemplaires originaux

P/Le Président
Le Membre du Conseil
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